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Termos e Abreviacoes

Segue, abaixo, a lista de abreviaturas referenciadas neste documento:

e ABNT — Associacdo Brasileira de Normas Técnicas

e ABNT NBR ISO/IEC-38500:2009 — Norma que fornece uma estrutura de
principios para os dirigentes de organizacdes usarem na avaliacdo,
gerenciamento e monitoramento do uso da Tl

e BSC-Balanced Scorecard

e BSC-IT — Balanced Scorecard para a TIC

e CGTIC — Comité Gestor de Tecnologia da Informacdo e Comunicagao

e COBIT — Control Objectives Information and Related Technology —
framework de Governanca de Tl

e DOD -Documento de Oficializacdo de Demanda — modelo de documento
submetido pela drea demandante a drea de TIC, onde é explicitada e
formalizada a necessidade de desenvolvimento e/ou contratacdo de
solucdo tecnoldgica para resolver determinado problema de negdcio ou
gestao

e GTIC — Geréncia de Tecnologia da Informagdo e Comunicagao

e ISO - International Organization for Standardization

e ITIL — Information Technology Infrastructure Library — biblioteca de
melhores praticas na gestdo operacional de um ambiente de TI.

e PDTIC —Plano Diretor de Tecnologia da Informacao

e PETIC — Plano Estratégico de Tecnologia da Informagao

e PMBOK - Project Management Body of Knowledge — guia de melhores
praticas do gerenciamento de projetos, editado pelo Project
Management Institute

e SISP - Sistema de Administracdo dos Recursos de Tecnologia da
Informacgdo do Poder Executivo Federal

e SWOT - Strengths, Weaknesses, Opportunities and Threats - técnica de
planejamento estratégico utilizada para auxiliar pessoas ou organizacdes
a identificar forgas, fraquezas, oportunidades e ameacas relacionadas a
competicdo em negdcios ou planejamento de projetos

e TCU —Tribunal de Contas da Unido

e Tl-Tecnologia da Informacdo

e TIC—Tecnologia da Informacdo e Comunicagdo
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1. Introducao

O Plano Diretor de Tecnologia da Informacdao e Comunicacado - PDTIC é resultado do
detalhamento das ac¢Bes decorrentes do Planejamento Estratégico da Tecnologia da
Informacgdo e Comunicag¢do — PETIC, de forma a consolidar todas as iniciativas, metas e os
indicadores da drea de Tecnologia da Informacdo e Comunicacdo, dando visibilidade as
acles, prazos e custos necessarios para alcance dos objetivos estratégicos definidos e,
ainda, assegurar que estas acdes agreguem valor ao negdcio da Apex-Brasil.

Este documento, de forma resumida, registra: a metodologia aplicada na elaboragdo do
PDTIC; o Inventdrio de Necessidades; os Planos de Metas e A¢bes, Gestdao de Pessoas,
Orcamento, e Gerenciamento de Riscos, dentre outros elementos tdticos relacionados a
Tecnologia da Informacdo e Comunicagdo.

2. Vigéncia e revisao

O presente PDTIC, baseado no PETIC 2020-2023 e no Planejamento Estratégico
Corporativo 2020-2023, devera vigorar no ano de 2020.

Ao longo do periodo de vigéncia, o PDTIC podera ser revisto por ocasido das reunides
trimestrais ordindrias do CGTIC e, a qualquer momento, por convocacao extraordindria
de reunido do CGTIC para este fim, de modo que se garanta que as ac¢oes vigentes no
plano reflitam a estratégia corporativa.

3. Metodologia Aplicada para Elaboracao

A elaboragao do PDTIC da Apex-Brasil pautou-se no modelo proposto pelo Guia de
Elaboracdo de PDTIC do SISP versdo 2, elaborado pela Secretaria de Tecnologia da
Informac&o do Ministério do Planejamento, Desenvolvimento e Gestdo (STI/MP).

A metodologia de construcdo do PDTIC consistiu em trés fases: Preparagdo, Diagndstico
e Planejamento. Cada fase compreendeu a execu¢do de atividades especificas, em
harmonia com o Planejamento Estratégico e o PETIC da Apex-Brasil.
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A) FASE DE PREPARAGCAO

A fase de Preparacdo reuniu os aspectos decisdrios de carater superior, aprovagao de
documentos e atividades diretamente voltadas a elaboracao do Plano de Trabalho, o qual
orientou a conducao da elaboracao do PDTIC.

Suas principais atividades foram a definicdo da abrangéncia e o periodo do PDTIC, a
definicdo da equipe de trabalho, a escolha da metodologia, e a correlacdo das atividades
do PDTIC com os objetivos estratégicos existentes no PETIC.

B) FASE DE DIAGNOSTICO

A fase de Diagndstico objetivou a compreensao da situacdo atual da TIC na Apex-Brasil,
por meio da andlise das acGes em andamento, e da identificacdo de novas necessidades.

As principais atividades da fase de diagndstico foram a analise do PETIC 2018 e seus
indicadores, a analise do Referencial Estratégico da area de TIC, a avaliacdo e o
entendimento da andlise SWOT existente no PETIC, identificacdo das necessidades de
servicos e infraestrutura e a identificacdo das necessidades de contratacdo e de pessoal
de TIC.

C) FASE DE PLANEJAMENTO

A fase de Planejamento permitiu o estabelecimento dos planos e das a¢Ges adequadas
para o alcance dos objetivos esperados, contemplando a priorizacdo das necessidades e
definicdo de metas e ag¢des, abrangendo aspectos de pessoal, orgamento e riscos.

Suas principais atividades foram a criagao de critérios de priorizagao, definicdo das metas
e acles, planejamento das acGes de pessoal, planejamento do orcamento das a¢Ges de
TIC, planejamento do gerenciamento de riscos e a consolida¢do da minuta do PDTIC, para
posterior aprovacgdo e publicagdo.

As referéncias citadas abaixo descrevem os principios que determinam o ponto de partida
de construgdo deste documento, bem como as diretrizes que norteardo o alcance dos
objetivos do PDTIC. Eles orientardo o conteldo, priorizando as necessidades e definindo
os critérios para aceitagdo dos riscos:

e PEl 2020-2023 — Planejamento estratégico e plano de metas 2020-2023, da
Apex-Brasil;

e PETIC 2020-2023 - Planejamento Estratégico de Tecnologia da Informacdo e
Comunicag¢do 2020-2023, da Apex-Brasil;
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e PDTIC 2019 - Plano Diretor de Tecnologia da Informacdo e Comunicacao 2019,
da Apex-Brasil;

e Guia de Elaboracdo do PDTIC do SISP 2.0 (Sistema de Administracdo dos
Recursos de Tecnologia da Informacéo);

e Portaria Ne 19 de 29 de maio de 2017, da Secretaria de Tecnologia da
Informacdo — Ministério do Planejamento, Desenvolvimento e Gestdo —
definindo conteldo e informagdes minimas que devem constar no PDTI;

e  Estatuto Social da Apex-Brasil.

5. Referencial Estratégico de TIC

As definicdes dos referenciais estratégicos, como a Missdo, Visdo, Valores e os Objetivos
Estratégicos estdao definidos no PETIC 2020-2023, assim como a andlise SWOT, cujas
informacGes embasaram a elaboracdo deste documento.

6. Projetos

Entende-se como projeto, todo “esforgo temporario empreendido para criar um produto,
servigo ou resultado exclusivo” (PMBOK).

Dessa maneira, em outras palavras, entender-se-a por projeto tudo aquilo que cria um
servico de TIC novo ou que evolui um servigo ja existente, promovendo um novo resultado
exclusivo.

6.1. Metodologia de Priorizacao de Projetos

A sistematica para defini¢cdo da priorizacdo de projetos esta baseada em 5 critérios, sendo
os dois primeiros diretamente relacionados as perspectivas do mapa estratégico da Apex-
Brasil (ver diagrama abaixo), e os demais critérios técnicos.

Sdo os critérios: (1) Contribuigdao para a Sociedade; (2) Contribuicdo para os Processos
Internos e Sustentabilidade; (3) Gravidade, Urgéncia e Tendéncia (GUT); (4) Gestdo da
Conformidade; e (5) Complexidade Técnica.
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MAPA ESTRATEGICO

v Empresas Brasileiras,
v Compradores Internacionais e

SOCIEDADE

PROCESSOS INTERNOS

Aprimorar o atendimento ao cliente e a sua
jornada, de acordo com a sua maturidade, setor
e mercado de atuacdo

Atuar em rede com parceiros estratégicos
nacionais e internacionais

Realizar a transformagao digital e
consolidar a cultura de inovagao

SUSTENTABILIDADE

Desenvolver colaboradores e Prover e aprimorar solugdes de

> Evoluir o estagio de 3 % Reduzir despesas e
lideres e assegurar um : s TIC, em atendimento as y é
maturidade da Apex-Brasil em incrementar receitas de
ambiente de trabalho justo e

necessidades do negdcio e da g
Governanca e Compliance = modo sustentavel
de confianca. gestdo

Mapa estratégico da Apex-Brasil

A metodologia de priorizacdo de projetos prevé que cada solicitacdo de nova solucdo
tecnoldgica receba pontuagdes de 0 a 5 em cada um dos critérios acima, com exceg¢do do
critério GUT que recebe notas de 1 a 5. Essa pontuacdo sera multiplicada pelo peso de
cada critério e por fim, ter-se-4 uma nota final de priorizacdo, resultado da soma dos
subtotais de cada critério.

Dessa maneira, as necessidades de solu¢des serdo ordenadas em uma lista de priorizagao.

Trés tipos de projeto, entretanto, ndo passardo pelo processo de priorizagdo, em razdo
das caracteristicas descritas abaixo, tendo sua execugdo garantida:

e Demandas legais, trabalhistas e tributarias: Projetos que sdo necessarios por
forca de legislacdo ou determinacdo de cumprimento, que serdo executados de
acordo com os prazos determinados na legislacdo ou determinacao.

e Demandas estruturantes de TIC: Projetos que sdo necessarios para garantir a
disponibilidade de solugdes de TIC que garantam a continuidade do negécio, tais
como software bdsico, redes, servidores, storage, backup, bem como aqueles
diretamente relacionados a riscos de TIC identificados no processo de gestdo de
riscos corporativos.

e Solugdes de TIC que ndo impactam a capacidade da Geréncia de TIC: Solucbes
de TIC que atendam aos critérios abaixo:

o Nado demandam esforgo de desenvolvimento da equipe de TIC;
o Na&o demandam esforco de integracdo com outros sistemas de
informacao ja disponiveis na Agéncia;
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informacao;

Ndo expdem a Apex-Brasil

N3o serdo instaladas no Centro de Processamento de Dados da Apex-
Brasil (CPD);
S3do incompativeis com os padrdes de software utilizados na Agéncia
(Sistema operacional, compatibilidade com hardware, dentre outros);

a vulnerabilidades de seguranca da

N3o demandardo esfor¢o de suporte técnico da equipe da Geréncia de

Geralmente, essas caracteristicas sdo encontradas em solucdes de mercado
que sdo oferecidas na forma de servicos em nuvem ou softwares de prateleira
ndo customizdveis, tais como acesso a bases de dados para estudos de
mercado, servicos de midia, banco de imagens e softwares para estatistica.

Uma vez identificada como solucdo de TIC que ndo impacta a capacidade da
Geréncia de TIC, ela sera devolvida para a drea demandante para que esta
se responsabilize pela contratag¢ao e pela gestdo do contrato.

Em que pese os projetos acima terem execucdo garantida, é obrigatério que eles tenham
inicio por intermédio da submissdo de DOD a area de TIC, de maneira que todos os
critérios acima sejam avaliados.

O fluxograma abaixo detalha o processo de priorizacdo de projetos.

Area Demandaante

DoD

Toma ciéncia
da Previsdo de
Execucio

Caso o demandante ndo
concorde com a previsio

{|  deexecucio, pode entrar
em contato com seu

representante no CGTIC

Toma ciéncia
da data de
inicio de
execucio
~

Geréncia de TIC

pontuagio

inha do tempo

P
Registra o=
execucio na —{
. A

x

Informa rea
demandante
prev. exec.

Informa CGTIC
prev. exec.

(i

’\\T‘

Aguarda Préxima
reuniio ordinria
da CGTIC

Publica nova
versdo de

PETIC & PDTIC

Informa area
demandante
data de inicio
da execucdo

Priorizacdo de Projetos

Geréndia de Gestao
Estiatégica

alinhamento
estratégico

Gravidade,
Urgéncia &
Tendéncia

valida

Anaiisa

Matriz GUT

CGTIC

Qualquer membro do GGTIC
pode solicitar rewido
extraardinaria para tater do
tema do DOD

4

- -4 Toma ciéncia
do DOD & da
Prev. Exec.

Ratifica/retifica
a pricrizagio

na reunido

Envia sugestio
de priorizagio
p/ DIREX

DIREX

Ratifica/retifica
a priorizacio
na reunido
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Toda solicitacdo de nova solugdo tecnoldgica tera inicio através do preenchimento do
Documento de Oficializacdo de Demanda (DOD) e envio do documento a Geréncia de
Tecnologia da Informacdo e Comunicacdo via processo eletronico. Dentre outras
informacgdes, no DOD o demandante devera relacionar os objetivos do mapa estratégico
da Apex-Brasil que s3o relacionados DIRETAMENTE a demanda. A partir dessa
identificacdo, serd possivel pontuar os critérios de priorizacdao 1 e 2 — “Contribui¢cdo para
a Sociedade” e “Contribuicao para Processos Internos e Sustentabilidade” — conforme
quadro de critérios demonstrado na Tabela 1 (abaixo) deste documento.

Apds registrar a chegada do novo DOD, a GTIC ird encaminhar o documento a Geréncia
de Gestdo Estratégica, para que esta possa avaliar o conteldo provido pela area
demandante, entrevista-la (se necessdrio), analisar a gravidade, urgéncia e tendéncia
(GUT), validar o alinhamento estratégico da demanda (se realmente os objetivos
estratégicos indicados pelo demandante estdo relacionados a demanda) e validar as
seguintes informacdes relacionadas a conformidade: existéncia de plano de acdo de
processo prioritdrio e risco acima do apetite.

Com base nessa andlise, a Geréncia de Gestdo Estratégica ira pontuar o critério 3 (GUT) e
parte do critério 4 (Gestao da Conformidade), e enviard, de volta a GTIC, o processo
eletrénico com a demanda e as informacdes adicionais derivadas das analises realizadas.
O demandante é responsavel pelo preenchimento dos critérios de “demanda legal” e
“apontamento de auditoria”.

A drea de TIC, entdo, pontuara o critério 5 (Complexidade Técnica) e, tendo os critérios
pontuados, calculard a pontuacdo final da demanda.

Dessa forma, sera realizada nova ordenacgao dos projetos contidos no portfélio. Com base
nessa nova ordenagdo, a GTIC ird sugerir a data de inicio de execucdo do projeto, de
acordo com a capacidade disponivel para execugao.

A capacidade disponivel para execucdo de projetos pela equipe de TIC é dada da seguinte
maneira:

1. Cada projeto deve ser liderado por um analista de TIC (assistentes tém sua
atuagdo majoritariamente relacionada a suporte técnico aos usuarios de servigos
ja disponiveis, e ndo possuem atribuicdo para gerir projetos, requisitos e
contratos);

2. No calculo de capacidade, consideram-se 10 meses por ano de disponibilidade
para cada analista (por conta de férias, recessos e eventos diversos, como
licengas);

3. Conforme subitem 7.1 deste plano, cada analista da area de TIC é capaz de
executar, no maximo, 2 projetos concomitantes;
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4. Um dos analistas da GTIC ficara responsavel pelas demandas de marketing digital
(bastante numerosas, e que exigirdo esforco adicional de gestdo). Por esse
motivo, esse analista entrard no célculo de capacidade contabilizando apenas a
viabilidade de gerir 1 Unico projeto (pois, ao mesmo tempo, estara envolvido com
marketing digital por grande parte do periodo);

5. Assim, se considerarmos a disponibilidade atual de 9 analistas na Apex-Brasil,
sendo que um deles, de acordo com o item 4 acima, compord o calculo de
projetos pela metade, chegaremos ao total de 170 analistas/més (A.M.) para o
desenvolvimento de projetos no ano, conforme meméoria de calculo abaixo:

A.M. = Qt. de analistas x Meses por Ano x Projetos concomitantes por analista
AM.=85x10x2
AM. =170

6. O numero total de Analistas/Més (A.M.) é, entdo, dividido da seguinte forma:

12 - Demandas Legais: Tém prioridade sobre todas as demais demandas
- Distribuicdo pelas demais demandas:

v' Demandas Estruturantes de TIC: 40% da disponibilidade restante, apds
Demandas Legais

v' Demandas de Negdcios: 30% da disponibilidade restante, apés Demandas
Legais

v' Demandas de Gestdo: 30% da disponibilidade restante, apés Demandas
Legais

Exemplo:

3 projetos vinculados a Demandas Legais, cada um com previsdo de 6 meses de
duragédo, consumirdo 18 Analistas/Més (3 projetos x 6 meses). Assim, da
capacidade total de 170, restaram 152 Analistas/Més para a execugdo dos demais
tipos de projeto. Para projetos estruturantes de TIC (40%), ter-se-ia uma
disponibilidade de 60,8 Analistas/Més. Para projetos de Negdcios (30%) e projetos
de Gestdo (30%), ter-se-iam 45,6 Analistas/Més disponiveis para cada tipo de
demanda.

Assim, se existem 10 projetos de Negdcios com duragdo de 6 meses cada, seriam
necessdrios 60 Analista/Més para que esses sejam executados. Entretanto, como
s6 existem 45,6 Analista/Més disponiveis para essa categoria de projeto, ndo serd
possivel executar todos nos proximos 12 meses, sendo necessdrio priorizd-los,
conforme suas notas.
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Com base na nova ordenacao e priorizacdo de projetos, determinadas de acordo com os
critérios e com a disponibilidade da equipe (conforme exemplificado acima), a GTIC
enviard a sugestdo de priorizacdo de execucdo das demandas para conhecimento da drea
demandante e dos membros do Comité Gestor de TIC.

O Comité Gestor de TIC, em sua préxima reunido ordindria ou extraordinaria, podera
reordenar a lista de demandas elaborada pela GTIC, a seu critério, com base em
argumentos extraordindrios e devidamente justificados, através de votacao e decisdo por
maioria simples.

O Comité devera avaliar a pertinéncia de se paralisarem ou descontinuarem projetos em
execucdo que porventura tenham nota e priorizacdo inferior aos projetos novos. Essa
avaliacdo devera levar em conta os recursos e tempo despendidos no projeto em
execucdo versus o beneficio de suspendé-lo para dar inicio a uma nova empreitada.
Eventualmente, pode-se chegar a conclusdo de que é valido terminar o projeto ora em
execucdo, para somente depois iniciar o projeto novo, de nota e priorizagdo superior.

Apos ratificacdo ou retificacdo da priorizacdao pelo CGTIC, sera realizada nova ordenacao
da lista de projetos e esta serd encaminhada para que a DIREX ratifique ou retifique a
recomendagdo do Comité.

Apds deliberagdo da DIREX, dever-se-a atualizar o PDTIC — e, eventualmente, o PETIC, caso
pertinente — e publica-lo, dando ciéncia a todas as dreas demandantes sobre eventuais
alteragOes na priorizagdo de seus projetos.

Tanto o CGTIC como a DIREX, portanto, podem realizar um ordenamento diferente
daquele que seria adotado inicialmente com base nas notas de priorizacao.

A Tabela 1, a seguir, descreve os critérios acima citados, bem como respectivos pesos e
orientagdes para atribuicao de notas:
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Critérios de
Priorizagdo

1 - Contribuigdo para Sociedade

2 - Contribuigdo para Processos Internos e
Sustentabilidade

3-GUT

4 - Gestao de Conformidade

5 - Complexidade Técnica

3,00

3,00

1,50

1,50

1,00

Contribui diretamente para os 5
objetivos estratégicos da perspectiva
de "Sociedade" do Mapa Estratégico
da Apex-Brasil.

Contribui diretamente para 5 ou mais dos objetivos
estratégicos listados abaixo, provenientes das
perspectivas "Processos Internos” e "Sustentabilidade”
do Mapa Estratégico da Apex-Brasil:

- Parcerias Estratégicas;

- Atendimento ao Cliente;

- Transformagdo Digital;

- Maturidade em Governanga e Compliance;

-RH

- Reduzir despesas & Aumentar Receitas

Contribui diretamente para 4
objetivos estratégicos da perspectiva
de "Sociedade" do Mapa Estratégico
da Apex-Brasil.

Contribui diretamente para 4 dos objetivos estratégicos
listados abaixo, provenientes das perspectivas "Processos
Internos" e "Sustentabilidade" do Mapa Estratégico da
Apex-Brasil:

- Parcerias Estratégicas;

- Atendimento ao Cliente;

- Transformacdo Digital;

- Maturidade em Governanga e Compliance;

-RH

- Reduzir despesas & Aumentar Receitas

Contribui diretamente para 3

Contribui diretamente para 3 dos objetivos estratégicos
listados abaixo, provenientes das perspectivas "Processos
Internos” e "Sustentabilidade" do Mapa Estratégico da

Cr

objetivos estratégicos da perspectiva
de "Sociedade" do Mapa Estratégico
da Apex-Brasil.

(7] Apex-Brasil:
s objetivos estratégicos da perspectiva |- parcerias Estratégicas;
() 3 de "Sociedade" do Mapa Estratégico |- Atendimento ao Cliente;
c da Apex- Brasil - Transformagao Digital;
© : - Maturidade em Governanga e Compliance;
& - RH
o - Reduzir & Receitas
w Contribui diretamente para 2 dos objetivos estratégicos
o listados abaixo, provenientes das perspectivas "Processos
S "o ™ " P
i Contribui diretamente para 2 r;z;n;sa; Sustentabilidade” do Mapa Estratégico da

- Parcerias Estratégicas;

- Atendimento ao Cliente;

- Transformagdo Digital;

- Maturidade em Governanga e Compliance;
-RH

- Reduzir & Receitas

Contribui diretamente para 1
objetivo estratégico da perspectiva
de "Sociedade" do Mapa Estratégico
da Apex-Brasil.

Contribui diretamente para 1 objetivo estratégico listados
abaixo, provenientes das perspectivas "Processos
Internos" e "Sustentabilidade" do Mapa Estratégico da
Apex-Brasil:

- Parcerias Estratégicas;

- Atendimento ao Cliente;

- Transformacdo Digital;

- Maturidade em Governanca e Compliance;

- RH

- Reduzir d & Receitas

Resultado do célculo abaixo, decorrente de
questiondrio sobre Gravidade, Urgéncia e
Tendéncia para cada projeto, podendo variar
de0ab5:

GUT = (Nota de Gravidade x Nota de Urgéncia
x Nota de Tendéncia ) / 25

A demanda contempla os trés topicos abaixo:

Apontamento de Auditoria;
Plano de Agdo de processos;
Risco acima do apetite.

Compreende nenhuma das carcterisitcas
abaixo:

- Envolve tecnologia inovadora no mercado e a
equipe n30 possui experiéncia no assunto;

- Envolve processo licitatério;

- Envolve mais de 1 unidade organizacional
(Geréncias) em tempo de projeto;

- Envolve mais de 1 fornecedor;

- Demanda integragdo com outras solugdes
tecnoldgicas.

Compreende 1 das carcterisitcas abaixo:

- Envolve tecnologia inovadora no mercado e a
equipe ndo possui experiéncia no assunto;

- Envolve processo licitatdrio;

- Envolve mais de 1 unidade organizacional
(Geréncias) em tempo de projeto;

- Envolve mais de 1 fornecedor;

- Demanda integragdo com outras solugdes
tecnoldgicas.

A demanda contempla dois dos trés tpicos
abaixo:

Apontamento de Auditoria;
Plano de Agdo de processos;
Risco acima do apetite.

Compreende 2 das carcterisitcas abaixo:

- Envolve tecnologia inovadora no mercado e a
equipe ndo possui experiéncia no assunto;

- Envolve processo licitatério;

- Envolve mais de 1 unidade organizacional
(Geréncias) em tempo de projeto;

- Envolve mais de 1 fornecedor;

- Demanda integragdo com outras solugdes
tecnoldgicas.

Compreende 3 das carcterisitcas abaixo:

- Envolve tecnologia inovadora no mercado e a
equipe ndo possui experiéncia no assunto;

- Envolve processo licitatério;

- Envolve mais de 1 unidade organizacional
(Geréncias) em tempo de projeto;

- Envolve mais de 1 fornecedor;

- Demanda integragdo com outras solugdes
tecnoldgicas.

A demanda contempla um dos trés tdpicos
abaixo:

Apontamento de Auditoria;
Plano de Agdo de processos;
Risco acima do apetite.

Compreende 4 das carcterisitcas abaixo:

- Envolve tecnologia inovadora no mercado e a
equipe ndo possui experiéncia no assunto;

- Envolve processo licitatério;

- Envolve mais de 1 unidade organizacional
(Geréncias) em tempo de projeto;

- Envolve mais de 1 fornecedor;

- Demanda integragdo com outras solugdes
tecnoldgicas.

Contribui diretamente para nenhum
objetivo estratégico da perspectiva
de "Sociedade" do Mapa Estratégico
da Apex-Brasil.

Contribui diretamente para nenhum dos objetivos
estratégicos listados abaixo, provenientes das
perspectivas "Processos Internos" e ili

A demanda contempla nenhum dos trés

do Mapa Estratégico da Apex-Brasil:

- Parcerias Estratégicas;

- Atendimento ao Cliente;

- Transformagdo Digital;

- Maturidade em Governanga e Compliance;
- RH

- Reduzir & Receitas

topicos abaixo:

Apontamento de Auditoria;
Plano de Agdo de processos;
Risco acima do apetite.

Compreende todas as carcterisitcas abaixo:

- Envolve tecnologia inovadora no mercado e a
equipe ndo possui experiéncia no assunto;

- Envolve processo licitatério;

- Envolve mais de 1 unidade organizacional
(Geréncias) em tempo de projeto;

- Envolve mais de 1 fornecedor;

- Demanda integragdo com outras solugdes
tecnologicas.
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6.2. Projetos priorizados

2020 2021
Diretoria Demandante Projeto Nota (2) Fev [Mar|Abr|Mai |Jun [lul
- - -

PRES GGC Gestdo de Projetos

DGC GTIC Certificados Digitais

DGC GTIC PAM (Cofre de Senhas)

DGC GTIC Solugdo de Backup em Nuvem

DGC GTIC Gestdo de Identidade

DGC GTIC Contratacdo Terceirizados
PRES GMKT Dynamics - Novo Médulo de Marketing

DGC GTIC Contratagdo Microsoft

DN GEM Pharos Fase 2
PRES GGPR Sistema de som Celso Furtado

DGC GOFC Portal de Fornecedores

DGC GRH Gestdo de Beneficios

DGC GTIC Servigo de Suporte de TIC

DGC GTIC Arquitetura de Referéncia Bl

DN GNN Plataforma de Negdcios Digitais

DN GIM Plataforma de Inteligéncia de Dados
PRES GMKT Dynamics - Optin de Clientes (Novo desenvolvimento

ap6s Novo Médulo de Marketing)

DN GNN Novo Passaporte para o Mundo

DGC GINFRA Melhorias no sistema de Controle Patrimonial

DGC GTIC Féabrica de Software

DGC GTIC Contratagdo plataforma de assinatura de documentos
DGC GACC Banco Referencial de Pregos
PRES GGC Termo de Ades3o Online (Implantagdo em toda Apex)
DGC GACC Refactoring Licitagdo

DGC GTIC Nova Licitagdo Pagamento Eletrénico

DGC GTIC Metodologia de Gerenci. o de Servigos de TIC
PRES GGC E-SIC

DGC GTIC Servico de Monitoramento e Resposta a Incidentes de

Seguranga
DGC GTIC Collocation

Data de Priorizagdo: 28/04/2020
Obs: Na priorizagdo de 28/04/2020, de modo a evitar retrabalho e desperdicio de recursos ja empregados, considerou-se que os projetos que ja estavam em execugdo nio
deveriam ser paralisados, mesmo obtendo pontuagdo inferior a outros ainda ndo iniciados.
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6.3. Premissas

A consecucgado do plano proposto é dependente das seguintes premissas:

e Concretizacao da ampliacao de disponibilidade de servicos terceirizados; e

e Existéncia de capacidade operacional nas dreas da Apex-Brasil que prestam
servicos a GTIC, especialmente a Coordenacdo de Aquisicdes da Geréncia de

Aguisi¢cdes, Contratos e Convénios.

A ndo observancia das premissas acima ensejara o replanejamento das iniciativas aqui

propostas junto ao CGTIC.

7. Plano de Gestao de pessoas

As quatro tabelas abaixo comparam a evolugdo do quadro de colaboradores diretos e
terceirizados na GTIC entre os anos de 2017 (a época da aprovacgdo do PDTIC 2018) e

dezembro de 2019.

Tabela de colaboradores em novembro de 2017:

Area Gestdo Assessor | Analista | Assistente | Estagidrio | Terceirizado Total
Gerénciade TIC 1 0 1 2
Coordenagdo de Infraestrutura
¢ . N 1 0 4 3 1 0 9
de Tl e Seguranca da informagdo
Coordenagdo de Solugdo de
aenag ¢ 1 0 4 2 1 0 8
Negodcios
TOTAL 3 0 8 5 2 1 19
Tabela de colaboradores em dezembro de 2018:
Area Gestdo A or Analista | Assistente | Estagiario | Terceirizado Total
Geréncia de Tl 1 3 0 0 0 1 5
Coordenagdo f:le Infraeftrutura deTle 1 0 4 3 2 0 10
Seguranca da informacdo
Coordenagdo de Solugdo de Negdcios 1 0 5 2 2 2 12
TOTAL 3 3 9 4 3 27
Tabela de colaboradores em junho de 2019:
Area Gestdo A or Anali Assistente | Estagidrio | Terceirizado Total
Gerencn_a de~TecnoIogla da Informagdo e 1 0 0 0 0 1 By
Comunicagdo
Coordenagdo de Operagdes e Seguranga 1 0 4 3 1 0 9
de TIC
Coordenacgdo de Sistemas e Aplicagdes 1 0 4 2 1 2 10
TOTAL 3 0 8 3 21
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Tabela de colaboradores em dezembro de 2019:

Area Gestdo Assessor Analista | Assistente | Estagidrio | Terceirizado Total
Gerenc!a dtiTecnoIogla da Informagdo e 1 0 0 0 0 1 5
Comunicagdo

Coordenagdo de Operagdes e Seguranga 1 o 4 3 ) 0 10
de TIC

Coordenacdo de Sistemas e Aplicages 1 0 5 2 2 2 12
TOTAL 3 0 9 5 4 3 24

Conforme as informag0Oes disponiveis acima, houve uma reducdo de quantitativo de
pessoal quando se compara o final do ano de 2018 com a situa¢cdo em dezembro de 2019.
A reducdo de pessoal contrasta com o aumento do nimero de servigos disponibilizados e
demandas de projetos recebidas durante o periodo, o que, portanto, faz com que a
capacidade da equipe seja reduzida para novas empreitadas.

Nesse sentido, a ampliagdo do programa de estdgio (que vem dando resultados bastante
positivos) e a terceirizacdo sdo estratégias que deverdo ter sua adog¢do acentuada para
que a capacidade da equipe esteja coerente com o volume de servicos e projetos, sendo,
ao mesmo tempo, escaldvel para cima e para baixo, de acordo com a sazonalidade das
demandas.

As tabelas acima fazem referéncia a pessoal terceirizado com atividades presenciais na
Apex-Brasil em tempo integral, o que difere da terceirizacdo desenvolvida fora das
dependéncias da Agéncia, a partir de contratos de escopo definido ou de prestacdo de
servigos sob demanda de TIC. Ambos os tipos de terceirizagdo deverao ser utilizados para
a consecucdo dos projetos e para sustentacdo do legado tecnoldgico da Agéncia.

A Apex-Brasil ndo é uma empresa de desenvolvimento de software e servigos de Tl, e, por
isso, ndo é possivel manter uma equipe interna responsavel pelo desenvolvimento e
customizagdo de todas as solugdes utilizadas na Casa. Especialmente pelo fato de nao
haver capacidade (homens/hora) disponivel para atender todas as demandas nos prazos
demandados, e porque ndo é possivel manter a equipe atualizada com todos os avangos
tecnoldgicos ocorridos quase que diariamente nas diversas frentes que tratam (ERP, CRM,
Bl, Banco de Dados, Integragdes, Seguranca da Informacgdo, Storage, Rede, Telefonia,
etc...). Assim sendo, é ratificada a ideia de que os profissionais da equipe permanente da
Geréncia, especialmente analistas, devem atuar como Analistas de Negdcio, Gestores de
Contratos, Projetos, Servicos e Produtos, ao invés de desenvolvedores de solucGes. Nesse
contexto, a terceirizagdo visa atender a atividades de cunho mais técnico e operacional,
deixando os tépicos sobre gestdo e negdcios citados acima para a equipe permanente.

Existe, portanto, a previsdo de contratacdo de empresa para provimento de servigos
terceirizados de TIC, especializados nas diversas tecnologias tratadas pela GTIC, de acordo
com as demandas que se apresentarem.
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Dessa maneira, a fim de se cumprirem as atividades previstas neste plano, estima-se que,
ao final de 2020, o quadro de colaboradores da Geréncia de TIC esteja da seguinte forma:

Area Gestdo Assessor Analista | Assistente | Estagidrio | Terceirizado Total
Gerenc!a dtiTecnoIogla da Informagdo e 1 o 0 0 o 1 5
Comunicagao

Coordenagdo de Operagdes e Segurancga 1 0 4 3 ) 2 12
de TIC

Coordenacdo de Sistemas e Aplicages 1 0 5 2 3 7 18
TOTAL 3 0 9 5 5 10 32

A majoracdo do quadro de colaboradores descrita acima é decorrente do aumento do
numero de terceirizados e do acréscimo de um estagidrio.

7.1. Capacidade estimada de execuc¢ao

A capacidade estimada de execuc¢do da GTIC na Apex-Brasil estd diretamente relacionada
a uma mudanca necessaria de paradigma: a drea passara a ser exclusivamente gestora de
solucGes de TIC, deixando de atuar como desenvolvedora dessas solugdes.

Nos ultimos anos, especialmente em érgdos e empresas publicas, tem-se percebido a
mudanca de paradigma mencionada acima, com o afastamento das atividades de
desenvolvimento e manutencao, internamente, das solucdes de TIC, buscando um maior
percentual de contratacdes de servicos e solucbes via mercado. Esse direcionamento estd
materializado na prépria Instrucdo Normativa 1/2019 do Ministério da Economia, e se
baseia no fato de que as equipes de TIC nessas instituicdes sdao pequenas para fazer frente
ao crescente volume e complexidade das demandas, caracteristica que se assemelha a
vivenciada na Apex-Brasil.

Outros fatores corroboram para essa decisdo, tais como:

e As empresas que nao possuem tecnologia como seu foco principal podem se
dedicar ao seu negdcio, deixando as atividades de desenvolvimento de solugdes
para quem possui expertise para tal;

e As tecnologias de informacdo e comunicacdo evoluem rapidamente. Seria
custoso manter a equipe sempre atualizada com relagdo a essas evolugdes,
guando esse ndo é o negbcio da empresa;

e Pode-se melhorar o processo de documentacdo das solugdes, devido a
necessidade de se ter um processo de desenvolvimento mais formal, em funcgdo
dos contratos envolvidos;
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e Evita-se a necessidade de manter uma equipe muito grande para
desenvolvimento de solucdes, especialmente para atender picos de demandas; e

e Evita-se a necessidade de manter equipe muito grande para suporte, manutencao
e sustentacdo de servicos implantados.

A luz dessas premissas, a metodologia utilizada para se mensurar a capacidade de
execucado da equipe esta calcada em dados oriundos de entrevistas com a prépria equipe,
de levantamento de chamados registrados no Service Desk, de levantamento de reunides
(no calendario do Outlook) e de histérico de documentacdo disponivel.

Os passos utilizados para construcao da metodologia foram:

1. Estabelecer o numero de horas mensais médias em que cada colaborador
(Analistas e Assistentes) estaria disponivel para exercer as atividades na Apex-
Brasil;

2. Estabelecer o nimero de horas médias mensais que cada colaborador (Analistas
e Assistentes) esta alocado em atividades de sustentac¢do do legado de servicos ja
disponiveis aos usudrios (Atendimento a chamados, diagndstico de incidentes,
gestdo e contato com fornecedores, administracdo de bancos de dados,
parametrizacGes, dentre outros); e

3. Calcular a diferenca entre as horas inicialmente disponiveis (1) e as horas de
sustentacdo (2), chegando-se ao numero de horas efetivamente disponiveis para
execuc¢ao de novos projetos.

Para fins de calculo da capacidade da equipe, foram adotadas as seguintes premissas:

1. Analistas atuam como Gerentes de Projetos, coordenando e monitorando as
atividades técnicas desenvolvidas por terceirizados e/ou empresas contratadas,
além de serem responsaveis pela gestdo de contratos e contratagdes;

2. Cada analista tem capacidade de executar, no maximo, dois projetos de maneira
concomitante;

3. Assistentes dedicam integralmente seu tempo as atividades de sustentagdo do
legado e suporte ao usudrio e, portanto, ndo sao considerados no calculo de
capacidade para projetos;

4. Colaboradores da Apex-Brasil ndo atuam nas equipes dos projetos em papéis
técnico/operacionais, tais como atividades de programac&o e customizacdes de
solugdes. Essas atividades sdo desenvolvidas por terceirizados e/ou empresas
contratadas.
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As premissas acima visam a simplificacdo do processo de célculo de capacidade da equipe.
De fato, existem situagdes, atualmente, onde esses padrdes ndo se constatam, tais como
projetos nos quais analistas atuam em atividades operacionais juntamente com
assistentes, que deixam de atuar apenas em sustentacdo. Entretanto, o método impde
determinadas simplificagbes para tornar possivel uma estimativa suficientemente
razodvel para embasar as decisGes de priorizacdo dos projetos.

7.2. Plano de capacitacao

O planejamento das capacitacbes 2020 serd descrito em um documento separado,
denominado Plano de Capacitacdo da Equipe GTIC 2020, cuja redacdo se dard em
alinhamento com as politicas para educac¢do corporativa definidas pela Geréncia de RH e
com as diretrizes técnicas e de gestao definidas neste documento.

8. Plano Or¢amentario

A tabela abaixo descreve, sucintamente, o plano orgcamentario relacionado as acbes de
tecnologia para o ano de 2020. Registra-se que esse plano contempla o custeio interno da
Geréncia de TIC para manutencao e sustentacdo do legado, bem como os investimentos
(projetos) oriundos de todas as areas da Agéncia.

%2019 / %2020
Tipo 2018 (R 2019 (R 2020 (R
p (R$) (R$) Y018 ®S) | ot
Custeio 4.940.823,56 6.224.602,94 | +25,98% 6.334.414,52 | +1,76%
+
- Operagdes e Seguranca de TIC 2.252.218,40 2.668.450,30 | +18,48% 3.884.359,95 45.57%
B (]
- Sistemas e Aplicagdes 2.688.605,16 3.556.152,64 | +32,27% 2.450.054,57 | -31,10%
+
Investimentos 8.506.919,35 7.217.000,00 -15,16% 10.598.700,00 46,36%
+
Total 13.447.742,91 13.441.602,94 -0,05% 16.933.114,52
25,98%

Conforme quadro acima, ao se comparar o plano orgamentario do presente PDTIC com
0s anos anteriores, percebe-se uma majoracdo importante na rubrica de custeio ja em
2019.
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Esse aumento se deu especialmente pela previsdo orcamentaria relacionada a servigos
terceirizados (conforme explanado em 7 — Plano de Gestdo de Pessoas) e, também, pelo
fato de se passar a contratar software e infraestrutura como servico, em vez de
adquirirmos a propriedade de licengas e hardwares (por exemplo, em vez de serem
adquiridos equipamentos de telefonia, incorporando-os ao patriménio da Agéncia,
passamos a contratar servigos especializados que, por seu turno, proveem os
equipamentos em conjunto com a respectiva manutencdo, garantia e reposi¢cdo). O
pagamento de servicos, geralmente realizado mensalmente, de acordo com o consumo
observado nos contratos, é contabilizado em custeio, enquanto a aquisicdo de software
ou hardware se da na rubrica de investimentos.

Nota-se, também, aumento importante na rubrica de investimentos quando se compara
2020 com 2019. Esse fato se da pela determinacdo da DIREX da Apex-Brasil, no ambito do
novo planejamento estratégico da Agéncia, de acentuar a curva de transformacao digital
da Apex-Brasil, que, por isso, recebeu aporte adicional de recursos orcamentdrios,
especialmente aqueles associados a Geréncia Comercial.

A rubrica de Investimentos contempla a estimativa de valor dos projetos de TIC
demandados por todas as areas da Agéncia. Naturalmente, ao longo da vida dos projetos,
tais estimativas poderdao demandar ajustes.

9. Processo de revisao do PDTIC

Este documento podera ser revisado trimestralmente, por ocasido das reuniGes ordinarias
do CGTIC, ou a qualquer momento, por convocag¢do extraordindria do Comité Gestor de
TIC.

10. Conclusao

A publicagao deste PDTIC 2020 d3 continuidade ao processo incremental de maturidade
em Governang¢a de Tecnologia da Informagdo e Comunicagdo na Apex-Brasil, processo
esse que teve inicio no final do segundo semestre de 2017, quando aprovou-se o primeiro
Plano de TIC da Agéncia.

Para que seja possivel obter éxito nessa iniciativa, é preciso continuar garantindo e
reforgando a existéncia de alguns fatores criticos de sucesso, que sdo listados abaixo:

a) Tornar o processo de implantagdo do PDTIC um compromisso tanto da alta
direcdo quanto dos gestores e demais colaboradores da Apex-Brasil, devendo ser
conduzido de forma institucional e integrado aos objetivos da Agéncia;
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b) Manter o compromisso do Comité Gestor de TIC com a participagdo ativa no
cumprimento deste PDTIC, em especial quanto a priorizacdo e direcionamento
das agoes;

c) Garantir recursos orcamentarios, financeiros e humanos para a execucdo das
acOes e dos projetos previstos no PDTIC;

d) Realizar revisdes periddicas deste PDTIC, sob a supervisdo do CGTIC;

e) Realizar ampla divulgacdo deste PDTIC, de modo a torna-lo conhecido de toda a
Agéncia, como instrumento orientador de decis6es e, também, como referéncia
nas contratag@es futuras.
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ANEXOA - ARQUITETURA DE REFERENCIA PARA SISTEMAS E APLICAGOES

A arquitetura de referéncia a ser utilizada para nortear o desenvolvimento e aquisicdes de sistemas corporativos e aplicativos é baseada no diagrama abaixo,
onde o ERP Protheus e o CRM Dynamics constituem-se nos dois pilares centrais a partir dos quais outros sistemas e aplicacGes serdo construidos.

Enguanto o Protheus é o sistema integrado de gestdo responsavel pelas informagGes administrativas da Agéncia, voltadas especialmente para o publico
interno, o Dynamics fica a cargo do armazenamento de informagdes acerca dos clientes e eventos desenvolvidos pelas areas finalisticas, sendo, portanto,
voltado para usudrios de negdcio e clientes.

pra dentro da Apex... I pra fora da Apex...

e 2

Diretrizes:

- Go to cloud!

- Bvitar software customizado

- Processo eletrénico sera interface dnica para
processos administrativos

- Ampliar canais de comunicagdo e entrar no
mundo maobile (FAppEx)

- Dynamics sera nosso repositorio unico de 3 P h D o
dados de eventos e empresas apoiadas P rot eus ynamICS
- Desidratar o sistema Fénix e mante-lo (Sistema Integrado de (Sistema de Gestdo
apenas para Prestagio de Contas de UG Gestdo- ERP) de Relacionamento
Conveénios (Atualmente se propde a: Gestio ot com Clientes- CRM)
de projetos, convénios, orgamento, eventos, cr iy
empresas atendidas, registro de contas a e &
pagar) -
) s i
Q“ 0o C
o
. Outros sistemas m ﬁ g;-‘:o |
I
I
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ANEXO B

B.1 Lista de equipamentos de TIC:

— PARQUE TECNOLOGICO DA APEX-BRASIL

CATEGORIA FABRICANTE MODELO QUANT. | TOTAL
Dell 22::235;ﬂtTNz§oo ;
Access Point Enterasys 44
AP3610-1 Internal 40
Networks
Caixa de som 250W Frahm ativa 1
Frahm Caixa de som 250W Frahm 1
Amplificador passiva 9
HotSound Amplificador HotSound 2
Staner Amplificador Staner 5
Compaq Elite 4300 23
Allin One HP Compaq Elite 8300 71 127
Compaq Elite 8300 Touch 33
Optiplex 3060 270
Optiplex 3070 40
- oot —
esktop Optiplex 990 11
Precison 3630 10
HP Compaq DC5800 SFF 1
Lenovo E73 SFF 2
Apple Macbook Air 1
E6320 1
Latitude 13 7390 185
Latitude 7390 23
Dell Latitude E4310 2
Notebook Precision 3530 3 269
Vostro 3300 1
XPS 12 28
HP 240-G4 15
Probook 440 10
Controladora Wi-fi Enterasys WS-C4110 2 2
Networks
AP ViewPoint 1
AMX Interface ViewPoint 1
Netlinx NI-3100 1
Datavideo Switcher de video digital 1
ELMO Camera de controle remoto 2
Filmagem, Transmissdo e Kramer Switch de dudio 1 17
Som Switch de dudio e video 1
Magewell Magewell Video Capture Dongle 1
. TriCaster MultiStandard
NewTek TriCaster TCXD460 1
Nexia Processador de Audio 1
Panasonic AG-AC90AP 2
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CATEGORIA FABRICANTE MODELO QUANT. | TOTAL
Pinnacle Placa de Captura 1
Teradek Teradek 3
. SG115 2
Firewall Sophos SG450 5 4
. Blackwire 320 160
Headset Plantronics Blackwire C310-M 5 165
Impressora Ecosys M2640idw/L 10
. . Kyocera TASKalfa 356ci 12 24
Multifuncional -
TASKalfa 4052ci 2
. icrof PG2 e PG4 Wireless Receiver 7
le'; Base e Microfone sem | ¢\ o PGXD4 Digital 2 15
SLX2 e SLX4 Wireless Receiver 6
Kit TeEIac:!o e Mouse Microsoft Kit teclado e moluse 1 1
Ergondmico
15FP 2
KVM Dell 2161AD 1 3
. Desktop Microphone MX418D/C 5
Microfone de mesa Shure Shure Microflex 20 25
Dell 17” 45
Dell 19” 29
. Dell Dell Widescreen 23" 2
Monitor P2219H 383 645
P2418HZ 185
LG LG 19” 1
Banco de baterias externas 4
Smart UPS 3 KVA
Médulo de bateria 24V BR XL 24 2
No-break APC Smart UPS 3KVA 2100W Bivolt 1 10
MC3000XLBI-BR Smart-UPS 3
3000VA/3000w Bivolt
Passador de Slides Logitech Pointer 3 3
475 wi 14
Projetor Epson PowerlLite S39 3300 L 1 16
X24+ 1
Scanner de mesa Dymo Cardscan Executive 1 1
RIT PatchView PVMAX Expander 4
Scanner de rede Furukawa RIT PatchView PVMAX Master 1 16
RIT PatchView PVMAX Scanner 11
Scanner Kodak Scanmate | Kodak Scanner i1150 13 13
2950 3
PowerEdge R530 1
M1000E 2
Servidor Dell M620 6 17
M630 2
PowerVault DL2200 1
R710 2
Clariion CX3-20 2
Storage Dell EMC Unity 300 Hybrid Flash 1 7
Storage
IBM 2076 4
Switch 3COM 3Com 4500-26 3 49
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CATEGORIA FABRICANTE MODELO QUANT. | TOTAL
3Com 4500-50 2
3Com 5500-G24 3
Cisco MDS 9124 4
6224 2
N3024P 6
N3048P 17
Dell N4064
M8024 4
Brocade M5424 4
HP A5500 2
Apble iPad 2 11
Tablet PP iPad Mini 3 5 17
Lenovo Yoga Tablet 2 Pro 1
. ML 6000 1
Tape Library Dell TL 4000 1 2
. Avaya B179 SIP Conference Phone 8
Tel feré IP 10
eleconterencia Yealink CP920 HD IP Conference Phone 2
Aastra Dialog 5446 IP 28
9608G IP DeskPhone 334
Avaya
Telefone IP J129 IP DeskPhone 10 381
Grandstream GXP1628 8
Mitel 5360 IP Phone 1
Discador telefénico 1
Termémet Pré-digital 2
ermometro ro-digfta Mostrador digital e sensor 1
Token Criptografico_USB | Giesecke+Devrient | StarSign Crypto USB 5 5 5
Bravia 32" 1
v sony Bravia 52” 3 4
HDX7000 1
Video Conferéncia Polycom MPTZ-6 1 3
SoudStation IP 7000 1
B.2 Servidores de sistemas, aplica¢Oes e servigos:
TIPO AMBIENTE SISTEMA OPERACIONAL QUANT | TOTAL
Microsoft Windows Server 2019 1
Microsoft Windows Server 2008 R2 1
Fisico CPD Apex-Brasil 11
Microsoft Windows Server 2012 R2 1
ESXi 8
CentOS 4/5 or later 1
Virtual | VMware vSphere 6.5 | Microsoft Windows 10 3 212
Microsoft Windows 7 5
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Microsoft Windows 8 1
Microsoft Windows Server 2003 9
Microsoft Windows Server 2008 R2 11
Microsoft Windows Server 2012 72
Microsoft Windows Server 2016 27
Oracle Linux 4/5 or later 9
Oracle Linux 6 1
Oracle Linux 7 1
Debian 6 1
Other 3.x or later Linux 3
Appliance Virtual NAC 1
Elastix 1
Appliance Virtual Sophos 1
vCenter Server 1
Red Hat Enterprise Linux 5 8
Red Hat Enterprise Linux 6 31
Red Hat Enterprise Linux 7 22
Ubuntu Linux 3
Linux 1
Azure 6
Windows 5
Microsoft Hyper-V Microsoft Windows Server 2016 1 1
B.3 Servicos e solugdes Microsoft:
TIPO DOMINIO USUARIOS* DESCRICAO
Active Directory . Diretério de  autenticagdo  hibrida  de
/ Azure (hibrido) apexbrasil.com.br >0t colaboradores da agéncia.
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TIPO DOMINIO USUARIOS* DESCRICAO
. . . Diretério de autenticagdo local de contas de
Active Directory | apexbrasil.com.br 903 L.
usuario.
) . Diretorio de autenticagdo de usudrios externos a
Active Directory | lcoprod.com.br 1251 . . . .
Apex-Brasil para sistemas internos da agéncia.
. . Suite de servigos de software como servigo (Saa$)
Office 365 apexbrasil.com.br 501 .
da Microsoft.
Office 365 . Correio eletrénico hibrido (estrutura local e em
apexbrasil.com.br 495 i .
Exchange nuvem) da suite do Office 365.
Office 365 . Solugdo de gerenciamento de conteudo da suite
. apexbrasil.com.br 429 .
Sharepoint do Office 365.
Office 365 . Solugdo de armazenamento de dados da suite do
. apexbrasil.com.br 261 .
OneDrive Office 365.
Office 365 . Solugdo de rede social corporativa da suite do
apexbrasil.com.br 131 .
Yammer Office 365.
Office 365 Skype . Solugdo de comunicagdo unificada da suite do
. apexbrasil.com.br 387 .
for Bussiness Office 365.
Office 365 . Solugdo de comunicagdo e colaboragao unificada
apexbrasil.com.br 170 i .
Teams da suite do Office 365.
Office 365 . Solugdo de criagdo e disponibilizagdo de painéis de
apexbrasil.com.br n/a . e
PowerBlI informagdes dinamicos.
Office 365 . N
. apexbrasil.com.br n/a Solugdo ERP/CRM.
Dynamics
Azure DNS apexbrasil.com.br n/a Servidor de DNS externo.
. . Orquestrador e integrador de processos, dados,
Azure LogicApps | apexbrasil.com.br n/a . .
sistemas e servigos.
Azure Gateway | apexbrasil.com.br n/a Balanceador de carga externo.
. Solugdo do active directory para a emissdo de
ADCS apexbrasil.com.br n/a . . .
certificados internos no dominio.
. . Servico de resolugdo de nomes para a rede
DNS (interno) apexbrasil.com.br n/a .
interna.
NPS (RADIUS) apexbrasil.com.br n/a Servigo de autenticagdo para ativos de rede.
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TIPO DOMINIO USUARIOS* DESCRICAO
. Servico de distribuicdo e controle interno de
DHCP apexbrasil.com.br n/a
enderegos IP.
KMS apexbrasil.com.br n/a Servigo de distribuigdo e ativagdo de chaves.
ADFS apexbrasil.com.br n/a Servigo de Single Sign On para contas do dominio.
DFS apexbrasil.com.br n/a Servidor de arquivos distribuido.
Exchange Server | apexbrasil.com.br n/a Servidor de correio eletronico.
WDS apexbrasil.com.br n/a Servigo de distribuicdo de imagens.
RDS apexbrasil.com.br n/a Servico de desktop remoto.
. Servico de atualizagdo de sistemas operacionais
WSUS apexbrasil.com.br n/a .
Windows.
SCOM 2019 apexbrasil.com.br n/a Solugdo de monitoramento de ambientes.
1S apexbrasil.com.br n/a Servidor web.
* aproximadamente

B.4 Usuarios da solucdo de gerenciamento de servicos de TIC:

TIPO QUANT.* DESCRICAO
Contas ativas 1279
Contas inativas 38 Contas de ambos diretdrios internos e externos.
Contas ativas com perfil de atendimento 36
* aproximadamente
B.5 Sistemas e recursos de TIC:
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SISTEMA / SERVIDOR DE
RECURSO DE APLICACI\O / SGBD CATEGORIA URGENCIA | IMPACTO
TIC AMBIENTE
i : - " Muito
Dynamics Office 365 n/a Critico Critica It
alto
ol . " " Muito
Protheus Proprietario / Windows Oracle Critico Critica it
alto
PowerBI Office 365 n/a Critico Média Alto
; - Muito
OnBase 11S / Windows SQL Server Critico Alta it
alto
Hyperion WebLogic Oracle Critico Média Alto
. Apache AngularJS / . .
Aquila Informa . Oracle Essenciais Alta Baixo
Linux
o WebLogic Adf Java / . . Muito
Fénix . Oracle Critico Critica
Linux alto
sl . " Muito
RM Proprietario / Windows Oracle Critico Alta it
alto
Quickbooks Proprietario / Windows Oracle Critico Média Alto
Argo Saa$S n/a Critico Alta Alto
Sistema de . o .
IIS ASP / Windows Oracle Essenciais Alta Baixo
documentos
Sistema de
gestdo de Power Apps Sharepoint Essenciais Média Médio
eventos
Wildfly Angular)S
Fast v . & / Oracle Essenciais Média Médio
Linux
Passaporte " " Muito
SaaS n/a Critico Critica
para o mundo alto
Snipe-IT Apache / Linux MysQL Essenciais Alta Médio
GLPI Apache / Linux MySQL Critico Alta Alto
Pharos Power Apps SQL Server Essenciais Média Baixo
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SISTEMA / SERVIDOR DE
RECURSO DE APLICACI\O / SGBD CATEGORIA URGENCIA | IMPACTO
TIC AMBIENTE
Portal Apex- 1IS Wordpress / . Muito
. . MysSQL Critico Alta
Brasil Windows alto
Portal de WebLogic Java (web . o
L . . Oracle Critico Média Alto
licitagOes integrator) / Linux
Intranet Office 365 Sharepoint Essenciais Alta Baixo
" " Muito
Oracle n/a n/a Critico Critica
alto
- " Muito
SQL Server n/a n/a Critico Critica
alto
MySQL/Maria Muito
ysa/ n/a n/a Critico Critica
DB alto
Diretério de . . Muito
n/a n/a Critico Critica
rede alto
Correio . . . Muito
. Exchange / Windows n/a Critico Critica
eletrénico alto
. . " Muito
Firewall n/a n/a Critico Critica
alto
. . . . Muito
DNS interno AD / Windows n/a Critico Critica it
alto
" " Muito
DNS externo Azure n/a Critico Critica alto
Servigo de
Impressdo / n/a n/a Critico Alta Alto
Papercut
; - " Muito
vCenter Windows n/a Critico Critica
alto
DHCP DHCP n/a Critico Média Alto
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ANEXO C

— HISTORICO DOS SERVICOS DE SUPORTE DE TIC

C.1 O histérico dos servicos de suporte de TIC foi extraido da atual solucdo utilizada na
Apex-Brasil, o Service Desk — GLPI. Os dados fazem referéncia ao seguinte periodo:

C.1.1 2016: do més de abril até o més de dezembro.
C.1.2 2017:todos os meses do ano.

C.1.3 2018: todos os meses do ano.

C.1.4 2019: do més de janeiro até o més de dezembro.

C.2 Média mensal histdrica dos servigos de suporte de TIC:

MEDIA DE REQUISICOES DE SERVICO

AREA
2016 2017 2018 2019
Geral 1071 821,6 735 919,9
Coordenacgdo de Operagdes e Seguranca de TIC | 628,8 537,1 456,3 484,3
Coordenagdo de Sistemas e AplicagGes 441,8 284,5 278,7 435,6

C.3 Média mensal histdrica de requisices de servico para sistemas e recursos de TIC:

MEDIA DE REQUISICOES DE SERVIGCO

SISTEMA OU RECURSO 2016 2017 2018 2019
Fenix 263,7 158,6 134,1 170,9
Protheus 1 1,417 1,167 99,82
Dynamics 0 2 11,42 28,82
Business Intelligence 0,444 2,083 3,667 20,45
OnBase 0 0 0,5 21,55
Hyperion 60,33 22,67 9,833 11
Aquila 2,444 0,417 0,333 0,909
RM 39 21,17 20,33 19,64
Quickbooks 3 2,917 5,083 2,455
Argo 1071 821,6 735 919,9
Sistema de Documentos 15,78 18,75 20,42 23,18
Fast 0,222 0,083 0 0,091
Passaporte Para o Mundo | 1,444 2,833 2,667 4,091
Pharos 0 0 0 0,909
Portal Apex-Brasil 1,333 1,833 0,417 2
Sistema de Licitages 0,222 0,417 1,75 0,909
Intranet 0,556 1,833 3,333 2,273
Service Desk 5,889 2,667 3,5 4,091

C.4 Média mensal historica de requisicdes de servicos para os itens do catalogo de

servigo:
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p MEDIA DE REQUISICOES DE SERVICO
# ITEM DO CATALOGO DE SERVICO 2016 2017 2018 2019
1 | Administracdo de periféricos e suprimentos 47,56 44 33 36
2 | Administragdo de estagdes de trabalho 37,78 31,67 21,42 11
3 | Administragao de notebooks 11,56 14,67 8,75 15,73
4 | Administragdo de impressoras e multifuncionais | 21,67 20,92 26,5 16,64
5 | Administragdo de projetos de video 3,222 2,333 0,667 1,455
6 | Gerenciamento de softwares 73 59,92 45,42 63,55
7 | Servigos de recuperagao de dados 14 5,667 3,25 9,636
8 | Sistema de gerenciamento de reunides n/d n/d n/d n/d
9 | Servigos de eventos 15,78 18,75 18,25 13,27
10 | Contas e perfis de acesso 148,7 97 71,17 102,5
11 | Ativos de redes n/d n/d n/d n/d
12 | Sistemas operacionais n/d n/d n/d n/d
13 | Servidores de aplicagBes n/d n/d n/d n/d
14 | Banco de dados n/d n/d n/d n/d
15 | Servigos de telefonia 29,11 27,67 24,42 34,64
16 | Armazenamento / Storage / Backup 14,11 5,33 3,41 9,72
17 | Seguranca da informacgdo n/d n/d n/d n/d
18 | Business Intelligence 0,444 2,083 3,667 20,45
19 | Servigos de rede n/d n/d n/d n/d
20 | Sistemas n/d n/d n/d n/d

C.5 indice histérico de satisfacdo de atendimento:

iNDICE DE SATISFACAO DO CLIENTE
MES 2018 2019

Janeiro 94,92% 98,08%

Fevereiro 93,77% 97,21%

Margo 97,18% 98,22%

Abril 97,18% 96,69%

Maio 96,97% 96,99%

Junho 97,48% 98,88%

Julho 97,84% 97,54%

Agosto 98,42% 98,18%

Setembro 97,58% 98,58%

QOutubro 97,17% 97,58%
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Novembro 96,45% 99,75%

Dezembro 97,14% 97,39%

Média 96,84% | 97,92%

C.5.1 O indice de satisfagao do cliente foi obtido através da seguinte férmula:

(soma das respostas = 100)

indice de satisfacdo = - —
fag quantidade maxima de pontos
C.5.1.1 indice de satisfagdo: porcentagem de satisfacdo dos atendimentos realizados no
periodo.

C.5.1.2 Soma das respostas: somatério dos pontos obtidos nas requisices de servico
avaliadas. Cada requisicdo pode ser avaliada com as notas 1, 2, 3,4 e 5.

C.5.1.3 Quantidade maxima de pontos: valor maximo a ser alcancado pela “soma das
respostas”. E obtido através da atribuicdo da nota 5 para todas as requisicdes de
servi¢o avaliadas no periodo.
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ANEXOD - CATALOGO DE SERVICOS

O catdlogo de servigos de TIC foi dividido em 4 (quatro) tipos:

D.1 Servigos ao usuario comum de TIC: Servicos prestados diretamente para os usuarios
das diversas areas e escritorios da Apex-Brasil e para Associacbes, Federagoes,
Confederagbes, Grupos, Entidades e quaisquer outros membros e/ou parceiros da

Agéncia.

D.2 Servicos ao usudrio especializado de TIC: Servicos executados por usuarios que
executam atividades de sustentacao de infraestrutura e sistemas de TIC de qualquer
tipo de servico para a Apex-Brasil.

D.3 Incidentes: Catalogo de incidentes para atendimento.

D.4 Atividades especificas, habilidades e competéncias: Contém o detalhamento das
atividades dos catdlogos de usuario comum e especializado, incluindo os requisitos
de habilidades e competéncias necessarias de acordo com os itens dos catdlogos.

D.1 Catalogo de servigos ao usuario comum de TIC:

# Area de
Atividade

Administracdo
1 | de periféricos e
suprimentos

Administragao
2 | de estagOes de
trabalho

CATALOGO DE SERVICOS AO USUARIO COMUM DE TIC
Atividade Impacto
Instalagdo, configuragdo, reinstalagdao, movimentacao, . .
S - . Muito baixo
substituicdo de periféricos e suprimentos.
Controle de entrada e saida de periféricos e suprimentos. Muito baixo
Manutengdo preventiva de periféricos. Muito baixo
Inclusdo e/ou atualiza¢ido da base de conhecimento, CMDB
(base de dados de configuragdo), scripts de atendimento, Baixo
inventdrio de TIC.
Solugdo e esclarecimento de duvidas. Muito baixo
Instalagdo, configuragdo, reinstalagdao, movimentacgao, Bai
alxo
substituicdo de estagOes de trabalho.
Controle de entrada e saida de estagGes de trabalho. Muito baixo
Manutengdo preventiva de estagdes de trabalho. Muito baixo
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CATALOGO DE SERVICOS AO USUARIO COMUM DE TIC
Area de Atividad Impact
ividade mpacto
Atividade g
Inclusdo e/ou atualizacdo da base de conhecimento, CMDB
(base de dados de configuragdo), scripts de atendimento, Baixo
inventario de TIC.
Solugdo e esclarecimento de duvidas. Muito baixo
Instalagdo, configuragdo, reinstalagdo, movimentagao, Bai
aixo
substituicdo de notebooks.
Controle de entrada e saida de notebooks. Muito baixo
Administragdo Manutengdo preventiva de notebooks. Muito baixo
de notebooks
Inclusdo e/ou atualizacdo da base de conhecimento, CMDB
(base de dados de configuragdo), scripts de atendimento, Baixo
inventario de TIC.
Solugdo e esclarecimento de duvidas. Muito baixo
Instalacdo, configuragdo, reinstalagdo de impressoras de rede. Médio
Administragdo Inclusdo e/ou atualiza¢do da base de conhecimento, CMDB
de impressoras e | (base de dados de configuragdo), scripts de atendimento, Baixo
multifuncionais inventario de TIC.
Solugdo e esclarecimento de duvidas. Muito baixo
Instalagdo, configuragdo, reinstalagdo, movimentagao, Bai
aixo
substituigdo de projetores de video.
Controle de entrada e saida de projetores de video. Muito baixo
Administracdo — - - v - -
. Manutencdo preventiva de projetores de video. Muito baixo
de projetores de
video Inclusdo e/ou atualizagdo da base de conhecimento, CMDB
(base de dados de configuragdo), scripts de atendimento, Baixo
inventdrio de TIC.
Solugdo e esclarecimento de duvidas. Muito baixo
Gerenciamento Instalagdo, remogdo e atualizagdo de software de uso Médi
édio
de softwares corporativo.
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CATALOGO DE SERVICOS AO USUARIO COMUM DE TIC
# Area de -
. Atividade Impacto
Atividade
Aplicagdo e renovagdo de licengas de softwares de uso Médi
édio
corporativo.
Inclusdo e/ou atualizacido da base de conhecimento, CMDB
(base de dados de configuragdo), scripts de atendimento, Baixo
inventario de TIC.
Solugdo e esclarecimento de duvidas. Muito baixo
Recuperac¢do de dados de caixas de e-mail. Médio
Recuperacgdo de dados corporativos dos colaboradores. Médio
Servigos de
7 | recuperagdo de Inclusdo e/ou atualizagéo da base de conhecimento, CMDB
dados (base de dados de configuragdo), scripts de atendimento, Baixo
inventario de TIC.
Solugdo e esclarecimento de duvidas. Muito baixo
Verificagdo de problemas de software e hardware nos tablets Médio
Sistema de Inclusdo e/ou atualiza¢do da base de conhecimento, CMDB
8 | gerenciamento (base de dados de configuragdo), scripts de atendimento, Baixo
de reunides inventario de TIC.
Solugdo e esclarecimento de duvidas. Muito baixo
Montagem, gravacgdo, transmissdo e disponibilizagdo de
equipamentos de multimidia para eventos, webinars, palestras, Muito alto
reunides etc.
Servigos de — — -
9 ; Inclusdo e/ou atualizagdo da base de conhecimento, CMDB
eventos
(base de dados de configuragdo), scripts de atendimento, Baixo
inventdrio de TIC.
Solugdo e esclarecimento de duvidas. Muito baixo
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D.2 Catdlogo de servigos ao usuario especializado de TIC:

CATALOGO DE SERVICOS AO USUARIO ESPECIALIZADO
Area de Sub area de
# Atividade Impacto
atividades atividades i P
Criagdo, inativagdo, modificacdo, atualizagdo e remogao L
Geral . . Médio
de contas, atributos e perfis de acesso.
10 Contas e perfis Inclusdo e/ou atualizagdo da base de conhecimento,
de acesso . CMDB (base de dados de configuragdo), scripts de Baixo
Documentagdo . . ‘.
atendimento, inventario de TIC.
Inclusdo, atualizagdo e remocgao de itens de configuragdo. Baixo
Instalagdo, configuragdo, desativagcdo e remogdo de ativos L.
Médio
de rede.
Interconexdo de equipamentos e alteragdo de layout de Médio
Geral mstalagao.N : : '
Manutengao preventiva e corretiva. Baixo
11 Ativos de rede Controle de ehtradé'e sa~|da de ativos de rNede. Ba!xo
Processos de identificagdo e documentagao. Baixo
Remocdo de ativos de rede. Baixo
Inclusdo e/ou atualizacdo da base de conhecimento,
. CMDB (base de dados de configuragdo), scripts de Baixo
Documentagdo . . ‘-
atendimento, inventario de TIC.
Inclusdo, atualizagdo e remogao de itens de configuragdo. Baixo
Instalagdo, configuragdo, atualizagdo, otimizagdo e
Gerenciamento | remogdo de sistemas operacionais e sistemas Médio
. autoconfiguraveis (appliances virtuais).
Sistemas = P -
12 operacionais Inclusdo e/ou atualizagdo da base de conhecimento,
P N CMDB (base de dados de configuragdo), scripts de Baixo
Documentagao . . ‘-
atendimento, inventario de TIC.
Inclusdo, atualizagdo e remogdo de itens de configuragdo. Baixo
Deploy e/ou atualizagdo de aplicagdo. Médio
. Administracdo de servidores de aplicagdo. Médio
Gerenciamento P P
: Atualizagdo de software. Médio
de servidores — - = P
de aplicacio Atualizagdo de configuragao. Médio
13 Servidores de Manutengdo e otimizagdes de desempenho. Médio
aplicagGes Remocgado de servidores. Baixo
Inclusdo e/ou atualizagdo da base de conhecimento,
N CMDB (base de dados de configuragdo), scripts de Baixo
Documentacdao . . ‘-
atendimento, inventario de TIC.
Inclusdo, atualizagdo e remogdo de itens de configuragdo Baixo
Criagdo de banco de dados. Médio
Cargas e migra¢oes de dados em banco de dados. Médio
InclusBes/alteragbes em banco de dados por execugdo de Médio
Gerenciamento | scripts.
14 | Banco de dados de banco de Manutengdes e otimizagdes de desempenho em banco de -
Médio
dados dados.
Criagdo e alteragdo de usudrios e privilégios de acesso em .
Baixo
banco de dados.
Remogdo de banco de dados. Baixo
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CATALOGO DE SERVICOS AO USUARIO ESPECIALIZADO
Area de Sub area de
# Atividade Impacto
atividades atividades i P
Inclusdo e/ou atualizagdo da base de conhecimento,
" CMDB (base de dados de configuragdo), scripts de Baixo
Documentagdo . . ‘.
atendimento, inventario de TIC.
Inclusdo, atualizagdo e remogdo de itens de configuragao. Baixo
Criagdo, alteragdo de configuragdo e remogdo de ramais e Médio
grupos de chamada.
Telefonia Configuragdo de aparelhos telefonicos. Médio
= . - Muito
15 Telefonia Solugdo e esclarecimento de duvidas. baixo
Inclusdo e/ou atualizagdo da base de conhecimento,
. CMDB (base de dados de configuragdo), scripts de Baixo
Documentagao . . ‘-
atendimento, inventario de TIC.
Inclusdo, atualizacdo e remocgdo de itens de configuragdo. Baixo
Instalagdo do ~ ) ~ . -
baciup Instalagdo e configuragdo de equipamentos de backup. Médio
Administragao Inclusdo, verificagdo ou alteragao de rotinas de backup. Médio
do backup Realocagdo de espaco fisico em backup. Médio
Execucdo de rotinas diarias para backup de sistemas Alto
Execucio de operacionais.
£ = - - K -
rotinas de xegugao de rotinas didrias para backup de sistemas de Alto
backup arquivos.
Execucdo de rotinas diarias para backup de banco de
Alto
dados.
Restauragdo de dados de usudrios Médio
Armazenamento Restauracdo de imagens de sistemas operacionais ou de
16 / Storage / Restauragdo de . ¢ N & - P Alto
Backu backuos configuragdes de servidores.
P P Restauragdo de dados de banco de dados. Alto
Restauragdo de dados de sistemas de arquivos. Alto
Instalacdo de - . ~ .
Instalacdo e configuragdo de storage. Baixo
storge
Criacdo de unidade ldgica em storage. Médio
Administragao - (;. - g & -
de storage Otimizagdo de performance em storage. Baixo
& Realocagdo de espaco fisico em storage. Médio
Inclusdo e/ou atualizagdo da base de conhecimento,
. CMDB (base de dados de configuragdo), scripts de Baixo
Documentagao . . ‘.
atendimento, inventério de TIC.
Inclusdo, atualizagdo e remogdo de itens de configuragdo. Baixo
Firewall Inclusdo ou atualizagdo de regras de firewall. Médio
Filtragem web Inclusdo ou alteragdo de perfis de filtragem web. Médio
Busca de Execu¢cdo de procedimentos para busca de .
1 L . Baixo
vulnerabilidades | vulnerabilidades e falhas de seguranga no ambiente.
S d = — - =
17 .egurangaN a Antivirus Inclusdo ou atual.lz,agao de regras e configuragbes da Médio
informacdo ferramenta de antivirus.
Inclusdo e/ou atualizagdo da base de conhecimento,
. CMDB (base de dados de configuragdo), scripts de Baixo
Documentagao . . ‘o
atendimento, inventario de TIC.
Inclusdo, atualizagdo e remogdo de itens de configuragdo. Baixo
18 . Bus.mess Paingis Crlag?c?, atualizagdo, remogdo e publicagdo de painéis e Médio
intelligence relatérios.
19 | Servigos de rede DNS Criagao, alteragdo e remocgdo de registros. Médio
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CATALOGO DE SERVICOS AO USUARIO ESPECIALIZADO

Area de Sub area de .
# atividades atividades Atividade Impacto
DHCP Criagdo, alteracdo e remocdo de registros e reservas. Baixo
Configuragdo e gestdo de escopos de rede. Médio
Inclusdo de politicas de dominio. Baixo
Dominio de Alteragdo e exclusdo de politicas de dominio. Médio
rede Criagdo, alteragdo, atualizagdo e remogdo de Muito
configuragdes dos dominios da Apex-Brasil. alto
Criagdo, configuragdo, atualizagdo, administragdo,
Redes de dados | remogdo Alto
Configuragdo e alteragdo de redes.
Roteamento Criacdo, alteragdo e remogdo de configuragdes e rotas de Alto
roteamento.
Balanceamento - ~ - . ~
Insergdo, alteragdo e remogdo de configuragdes. Alto
de carga
Administragdo e configuragdo de estruturas de Muito
gerenciamento de maquinas virtuais e contéineres. alto
Estrutura de Atualizagdo e aplicagdo de pacotes em estruturas de Muito
virtualizagdo gerenciamento de maquinas virtuais e contéineres. alto

Criagdo, configuragdo, atualizacdo e remogdo de

maquinas virtuais, contéineres e templates.

Computacdo em | Administracdo e configuragdo de estruturas de Muito
nuvem provimento de servigo de computagdo em nuvem. alto

Inclusdo e/ou atualizagdo da base de conhecimento,

CMDB (base de dados de configuragdo), scripts de Baixo

Alto

Documentacao atendimento, inventario de TIC.
Inclusdo, atualizagdo e remogdo de itens de configuragdo. Baixo
Suporte Suporte a execugdo de rotinas Médio

Inclusdo e/ou atualizagdo da base de conhecimento,

20 Sistemas N CMDB (base de dados de configuragdo), scripts de Baixo
Documentagao . . ‘.
atendimento, inventario de TIC.
Inclusdo, atualizagdo e remogdo de itens de configuragdo. Baixo
D.3 Catalogo de incidentes:
INCIDENTE IMPACTO
Falha ou indisponibilidade em estagdo de trabalho. Médio
Falha ou indisponibilidade em notebooks. Baixo
Falha ou indisponibilidade equipamentos de impressao. Médio
Falha ou indisponibilidade do acesso a internet. Alto
Falha ou indisponibilidade do servigco de correio eletronico. Alto
Falha ou indisponibilidade da autenticacdo de rede. Alto
Falha ou indisponibilidade da conectividade de dados. Alto
Falha ou indisponibilidade de banco de dados. Alto
Falha ou indisponibilidade em sistema ou recurso critico Muito ato
Falha ou indisponibilidade em sistema ou recurso sensivel Muito alto
Falha ou indisponibilidade em sistema ou recurso essencial. Alto
Falha ou indisponibilidade em sistema ou recurso basico. Alto
Falha ou indisponibilidade de equipamento ou sistema de armazenamento / storage. Muito alto
Falha ou indisponibilidade de equipamento ou sistema de backup. Alto
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D.4 Catdlogo de atividades especificas, habilidades e competéncias:

1. ADMINISTRAGAO DE PERIFERICOS E SUPRIMENTOS
Escopo: Compreende as atividades de administragdo dos periféricos e suprimentos de computador

utilizados nas dependéncias do edificio sede da Apex-Brasil, contemplando: teclado, mouse, pilhas, toner,
cabos, passador de slides, aparelhos de telefone, headsets, scanners e correlatos.

Atividades especificas:

1.1 Realizar o controle de entrada e saida de suprimentos para os usuarios e realizar as respectivas e
necessarias atualizagdes no sistema de gerenciamento de servigos de TIC.

1.2. Instalar, configurar, reinstalar, movimentar e substituir os periféricos de acordo com a descrigdo
e especificagdo das solicitagGes de servico quando necessario.

1.3. Instalar, configurar e reinstalar toners nas impressoras da CONTRATANTE.

1.4. Realizar a separacao de pilhas devolvidas para o descarte adequado.

1.5. Organizar os suprimentos nos armarios da Geréncia de Tecnologia da Informag¢do e Comunicagao,
ou aonde a CONTRATANTE indicar.

1.6. Executar os procedimentos de identificagdo dos suprimentos quando necessaria.

1.7. Execugdo de procedimentos de manutengdo para prevencao das falhas, ameacas e/ou problemas
identificados.

1.8. Receber suprimentos e realizar a organizagdo dos mesmos conforme especificagdo da
CONTRATANTE.

1.9. Esclarecer as duvidas dos usudrios quando aos procedimentos de solicitagdo de suprimentos

e/ou uso dos mesmos.

1.10. Realizar a configuragdo de dispositivos pessoais dos usuarios para acesso as estruturas da
CONTRATADA quando necessario.

1.11. Manter as informagdes dos suprimentos sempre atualizadas no CMDB (base de dados de
gerenciamento de configuragdo).

Habilidades e competéncias:

e  Conhecimento em manuseio, manutenc¢do, configuragdo e instalacdo de teclado e mouse sem fio,
toner, monitores, passador de slides, scanners, aparelhos de telefone VOIP, cabos utilizados em
computadores e correlatos.

e  Manuseio de rotuladora ou etiquetadora.

e  Experiéncia minima de 3 (trés) anos nas habilidades e competéncias descritas.
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2. ADMINISTRACAO DE ESTACOES DE TRABALHO
Escopo: Compreende as atividades de administracdo das estagdes de trabalho em uso no edificio sede da
Apex-Brasil, e contemplando, ndo somente, a instalagdo de sistemas operacionais e configuracdo dos

mesmos.

Atividades especificas:

2.1. Realizar o controle de entrada e saida de estagGes de trabalho e realizar as respectivas e
necessarias atualizagGes no sistema de gerenciamento de servigos de TIC.

2.2. Instalar, configurar, reinstalar, movimentar e substituir as estagdes de trabalho de acordo com a
descrigdo e especificagdo das solicitagdes de servigo quando necessario.

2.3. Criar, configurar e instalar imagens de sistemas operacionais para as estagdes de trabalho da
CONTRATANTE.

2.4. Receber equipamentos e realizar a organizagdo dos mesmos conforme especificagdo da
CONTRATANTE.

2.5. Realizar procedimentos de manutencgdo preventiva e reativa quando possivel e necessario.

2.6. Realizar procedimentos de identificacdo das estagdes de trabalho quando necessario.

2.7. Organizar as estagOes de trabalho nos armarios da Geréncia de Tecnologia da Informagdo e
Comunicagdo, ou aonde a CONTRATANTE indicar.

2.8. Esclarecer as duvidas dos usuarios relacionas a esta¢cdes de trabalho e/ou uso dos mesmos.

2.9. Manter as informagdes das estagdes de trabalho sempre atualizadas no CMDB (base de dados de

gerenciamento de configuragdo).

Habilidades e competéncias:

e  Conhecimento em configuragdo, manutencgdo e instalagdo de computadores.

e  Conhecimento em operagdo, configuragdo e manutengdo no sistema operacional Microsoft Windows
10 Enterprise.

e  Experiéncia minima de 3 (trés) anos nas habilidades e competéncias descritas.

3. ADMINISTRACAO DE NOTEBOOKS
Escopo: Compreende as atividades de administragdao dos notebooks em uso por colaboradores do edificio

sede da Apex-Brasil, e contemplando, ndo somente, a instalagdo de sistemas operacionais e configuragao
dos mesmos.

Atividades especificas:

3.1. Realizar o controle de entrada e saida de notebooks e realizar as respectivas e necessarias

atualizagdes no sistema de gerenciamento de servigos de TIC.

3.2. Instalar, configurar, reinstalar, movimentar e substituir os notebooks de acordo com a descri¢do

e especificagdo das solicitagdes de servigo quando necessario.

3.3. Criar, configurar e instalar imagens de sistemas operacionais para os notebooks da

CONTRATANTE.

3.4. Receber equipamentos e realizar a organizagdo dos mesmos conforme especificagdo da

CONTRANTE.

3.5. Realizar procedimentos de manutengdo preventiva e reativa quando possivel e necessario.
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3. ADMINISTRACAO DE NOTEBOOKS
3.6. Realizar procedimentos de identificagdo das estagdes de trabalho quando necessario.
3.7. Organizar os notebooks nos armarios da Geréncia de Tecnologia da Informagdo e Comunicagao,
ou aonde a CONTRATANTE indicar.
3.8. Esclarecer as duvidas dos usudrios relacionadas a notebooks e/ou uso dos mesmos.
3.9. Manter as informagdes relacionadas dos notebooks sempre atualizadas no CMDB (base de dados

de gerenciamento de configuragdo).

Habilidades e competéncias:

e  Conhecimento em configuragdo, manutencgado e instalagdo de notebooks.

e  Conhecimento em operagdo, configuragdo e manutencgdo no sistema operacional Microsoft Windows
10 Enterprise.

e  Experiéncia minima de 3 (trés) anos nas habilidades e competéncias descritas.

4, ADMINISTRAGAO DE IMPRESSORAS E MULTIFUNCIONAIS
Escopo: Compreende as atividades de administragdo das impressoras e servigo de impressdo do edificio

sede da Apex-Brasil.

Atividades especificas:

4.1. Realizar o controle de entrada e saida de impressoras e realizar as respectivas e necessarias
atualizagOes no sistema de gerenciamento de servigos de TIC.

4.2, Instalar, configurar, reinstalar, movimentar e substituir as impressoras de acordo com a descri¢do
e especificagdo das solicitagGes de servico quando necessario.

4.3. Criar, configurar e instalar as impressoras no servidor de impressdo e respectivos sistemas e
servigos correlatos.

4.4, Receber equipamentos e realizar a organizagdo dos mesmos conforme especificagdo da
CONTRATANTE.

4.5, Realizar procedimentos de manutengdo preventiva e reativa quando possivel e necessario.

4.6. Realizar procedimentos de identificagdo das impressoras quando necessario.

4.7. Organizar as impressoras nas areas destinadas e indicadas pela CONTRATANTE.

4.8. Esclarecer as duvidas dos usudrios relacionadas ao uso do servigo de impressao.

4.9. Manter as informagdes relacionadas as impressoras sempre atualizadas no CMDB (base de dados

de gerenciamento de configuragdo).

Habilidades e competéncias:

e  Conhecimento em configuragdo, manutencdo e instalagdo de impressoras;

e  Conhecimento em operagdo, configuragdo e manutengdo no sistema operacional Microsoft Windows
10 Enterprise.

e  Experiéncia minima de 3 (trés) anos nas habilidades e competéncias descritas.
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5. ADMINISTRACAO DE PROJETORES DE ViDEO
Escopo: Compreende as atividades de administragdo dos projetores de video do edificio sede da Apex-

Brasil.

Atividades especificas:

5.1. Realizar o controle de entrada e saida de projetores de video e realizar as respectivas e
necessarias atualizagdes no sistema de gerenciamento de servigos de TIC.

5.2. Instalar, configurar, reinstalar, movimentar e substituir os projetores de video de acordo com a
descrigdo e especificagGes das solicitagdes de servigo quando necessario.

5.3. Receber equipamentos e realizar a organizagdo dos mesmos conforme especificagdo da
CONTRATANTE.

5.4. Realizar procedimentos de manutengdo preventiva e reativa quando possivel e necessario.

5.5. Realizar procedimentos de identificacdo dos projetores de video quando necessario.

5.6. Organizar os projetores de video nas areas destinadas e indicadas pela CONTRATANTE.

5.7. Esclarecer as duvidas dos usudrios relacionadas ao uso dos projetos de video.

5.8. Manter as informag0es relacionadas aos projetores de video sempre atualizadas no CMDB (base

de dados de gerenciamento de configuragdo)

Habilidades e competéncias:

e  Conhecimento em configuragdo, manutencdo e instalagdo em projetores de video.

e  Conhecimento em operagao, configuragdo e manutengdo no sistema operacional Microsoft Windows
10 Enterprise.

e  Experiéncia minima de 3 (trés) anos nas habilidades e competéncias descritas.

6. GERENCIAMENTO DE SOFTWARES
Escopo: Compreende as atividades de apoio aos colaboradores da Apex-Brasil quanto ao uso de softwares

corporativos.

Atividades especificas:

6.1. Instalagdo, remocdo e atualizagdo de softwares utilizados pela Apex-Brasil nas estagdes de
trabalho, notebooks e outros dispositivos utilizados pelos seus colaboradores.

6.2. Executar a aplicagdo e remocdo de licengas de software quando necessario.

6.3. Elaborar, atualizar e manter atualizados os softwares que compdem as imagens de uso de
estacOes de trabalho e notebooks.

6.4. Executar procedimentos de homologagdo de softwares para o parque tecnoldgico de estacGes de
trabalho e notebooks da CONTRATANTE.

6.5. Esclarecer duvidas dos colaboradores quando ao uso de softwares das estacGes de trabalho e
notebooks.

6.6. Manter as informagdes relacionadas aos softwares sempre atualizadas no CMDB (base de dados

de gerenciamento de configuragdo).

Habilidades e competéncias:

e  Conhecimento em configuragdo, instalagdo e operagdo de suites de escritério Microsoft Office, suite
Adobe All Apps, edi¢do de PDF, e correlatos.
e  Conhecimento de operagdo, configuragdo e instalagdo de software no sistema operacional Microsoft
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6. GERENCIAMENTO DE SOFTWARES

Windows 10 Enterprise.
e  Experiéncia minima de 3 (trés) anos nas habilidades e competéncias descritas.

7. SERVICOS DE RECUPERACAO DE DADOS
Escopo: Compreende as atividades de recuperagdo de dados e informagSes dos colaboradores em suas

respectivas estagGes de trabalho e notebooks nos softwares e sistemas operacionais instalados nos
mesmos.

Atividades especificas:

7.1. Execugdo de procedimentos para recuperagao de dados dos colaboradores da CONTRATANTE em
estacdes de trabalho e notebooks.

7.2. Execugdo de procedimentos para recuperagdo de mensagens de correio eletrénico de caixas de
correio dos colaboradores e/ou areas e departamentos da estrutura da CONTRATANTE.

7.3. Auxilio e esclarecimento de duvidas dos colaboradores quanto as boas praticas para prevengao
de perda de dados.

Habilidades e competéncias:

e Conhecimento em processo de recuperagao de dados no sistema operacional Microsoft Windows 10
Enterprise.
e  Experiéncia minima de 3 (trés) anos nas habilidades e competéncias descritas.

8. SISTEMA DE GERENCIAMENTO DE REUNIOES
Escopo: Gerenciamento da solugado de TIC para o gerenciamento da disponibilidade das salas de reunido.

Compreende o uso de diversos tablets dispostos nas paredes das salas de reunido para notificagdo visual
da disponibilidade da sala.

Atividades especificas:

8.1. Monitoramento do funcionamento e disponibilidade dos tablets dispostos nas salas de reunido.
8.2. Assegurar o correto sincronismo dos tablets e do app de gerenciamento da sala de reunido na
solugdo de correio eletronico Microsoft Exchange.

8.3. Assegurar que os tablets possuam a configuragao de hora correta.

8.4. Realizar procedimentos de manutengdo preventiva e reativa quando possivel e necessario.

8.5. Manter as informagdes relacionadas aos tablets sempre atualizadas no CMDB (base de dados de

gerenciamento de configuragdo).

Habilidades e competéncias:

e  Conhecimento em operagdo e configuracdo de tablets com os I0S e Android.
e  Experiéncia minima de 3 (trés) anos nas habilidades e competéncias descritas.
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9. SERVICOS DE EVENTOS
Escopo: Compreende as atividades de gerenciamento de equipamento de captagdo de audio e video,

gravagao de eventos e disponibilizagdo do evento.

Atividades especificas:

9.1. Configuragdo dos equipamentos de captagdo de dudio e video para gravagdo e/ou transmissao
ao vivo de reunides e eventos em local especificado pela CONTRATANTE.

9.1.1. A CONTRATANTE ira custear os translado dos equipamentos a de capta¢do de audio e video para
gravagdo e/ou transmissdo, os custos de transporte da equipe prestadora do suporte ficardo sob a
responsabilidade da CONTRATADA.

9.1.2. Uso de traje social completo (calga e camisa social acompanhado de gravata e paletd) para
reunides e eventos especiais, a serem indicados pela CONTRATANTE.

9.2. Publicagdo de eventos gravados em canal especificado pela CONTRATANTE.

Habilidades e competéncias:

e  Conhecimento em operagdo e configuragdo de amplificadores e caixas de som, switcher de video,
controladoras integradas de audio, cameras e filmadoras de video, switcher de dudio, transmissor sem
fio de video e dudio, sistemas de produgdo de video, processadores de dudio, placas de captura de
audio e microfones.

e  Experiéncia minima de 1 (um) ano nas habilidades e competéncias descritas.

10. CONTAS E PERFIS DE ACESSO
Escopo: Contempla as atividades de gerenciamento de contas e perfis de acesso a rede, softwares e

solugbes de TIC, ativos de rede, portais web e sistemas da Apex-Brasil em ambientes on premises ou em
computagdo em nuvem.

Atividades especificas:

10.1. Criagdo, inativacdo, modificacdo, atualizacdo e remogdo de contas, atributos e perfis de acesso
de solugbes Microsoft.

10.2. Criacdo, inativacdo, modificagdo, atualizagdo e remocdo de contas, atributos e perfis de acesso a
rede da CONTRATANTE.

10.3. Criacdo, inativacdo, modificagdo, atualizagdo e remogdo de contas, atributos e perfis de acesso
aos ativos de rede da CONTRATANTE.

10.4. Criacdo, inativacdo, modificagdo, atualizacdo e remogdo de contas, atributos e perfis de acesso
VPN.

10.5. Criagdo, inativa¢cdo, modificacdo, atualizagdo e remogdo de contas, atributos e perfis de acesso

aos sistemas da CONTRATANTE.

10.6. Criagdo, inativa¢cdo, modificacdo, atualizagdo e remogdo de contas, atributos e perfis de acesso
aos portais web da CONTRATANTE.

10.7. Criacdo, inativacdo, modificagdo, atualizagdo e remogdo de contas, atributos e perfis de acesso
das solugdes de TIC implantadas nos ambientes da CONTRANTE.

10.8. Manter as informagdes relacionadas as contas e perfis sempre atualizados no CMDB (base de
dados de gerenciamento de configuragdo).
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10. CONTAS E PERFIS DE ACESSO

Habilidades e competéncias:

e Nivel superior completo em uma das seguintes dreas: Andlise de Sistemas, Ciéncia da Computagao,
Processamento de Dados, Sistemas de Informagdo, Informatica, Engenharia da Computacdo,
Engenharia de Redes ou Curso Superior completo em qualquer area e Especializacdo na area de
Tecnologia da Informacao.

e  Conhecimento em operagdo e configuragdo das solugGes Microsoft: Windows Server, Active Directoy,
Exchange Server, Servidor de Arquivos, Network Policy Server (NPS/RADIUS), IIS, Sharepoint, Office
365, e correlatas.

e  Conhecimento em administracdo e gerenciamento de infraestrutura de redes de dados baseadas em
Microsoft Windows.

e A CONTRATANTE ira fazer transferéncia de conhecimento para a operagdo e configuragdo de seus
sistemas e portais web, de acordo com as atividades dos itens: 10.5 e 10.6.

e  Conhecimento em operagdo e configuragdo das solugdes de TIC implantadas nos ambientes da
CONTRATANTE, conforme descri¢do do parque tecnolégico da CONTRATANTE.

e  Experiéncia minima de 2 (dois) anos nas habilidades e competéncias descritas.

11. ATIVOS DE REDE
Escopo: Compreende as atividades de gestdo, configuragdo, atualizagdo, hardening, otimizacdo,
manutengdo basica, documentagdo e movimentagdo de equipamentos de rede corporativa, incluindo ndo

somente: access point, controladoras de rede sem fio, roteadores, switches, firewalls, KVMs, servidores,
blades (incluindo respectivas laminas), storages (incluindo respectivas fitas), termometros (e respectivos
sensores), appliances virtuais e equipamentos de rede WAN (se necessario e/ou possivel).

Atividades especificas:

11.1. Instalagdo, configuragdo, atualizagdo (software e firmware), manutengdo preventiva e corretiva,
interconexdao de equipamentos, alteracdo de layout, movimentagdo, controle de saida e entrada,
identificagdo em ativos de rede.

11.2. Elaboragdo e atualizagdo de documentagdes (bayface, topologias de rede e correlatas, diagramas
e correlatos) relacionados aos ativos de rede.

11.3. Instalar sistemas operacionais, quando necessario.

11.4. Manter as informagdes relacionadas a ativos de rede sempre atualizadas no CMDB (base de

dados de gerenciamento de configuragdo).

Habilidades e competéncias:

e Nivel superior completo em uma das seguintes dreas: Andlise de Sistemas, Ciéncia da Computagdo,
Processamento de Dados, Sistemas de Informagdo, Informatica, Engenharia da Computagdo,
Engenharia de Redes ou Curso Superior completo em qualquer 4rea e Especializagdo na area de
Tecnologia da Informagao.

e Conhecimento em instalagdo, configuragdo, operacionalizagdo, manutengdo, interconexdo em
servidores Dell; Storage Dell e IBM; switches Dell, 3Com, Cisco e correlatos, em especial os
equipamentos descritos no parque tecnolégico da CONTRATANTE.

e  Conhecimento de infraestrutura de redes ethernet, protocolos de rede, manuseio de equipamentos
em racks de 19”, cabos de redes de dados (ethernet, fibra dptica, etc) e energia, identificagdo e leitura
de informacGes em equipamentos de TIC.

e  Experiéncia minima de 2 (dois) anos nas habilidades e competéncias descritas.
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12. SISTEMAS OPERACIONAIS
Escopo: Este servigo compreende a instalagdo, manutencgao, sustentagdo, configuragdo e administragao de

sistemas operacionais de servidores de rede do CONTRATANTE, em ambientes on premises ou em
computag¢do em nuvem, utilizando servidores virtuais ou fisicos.

Atividades especificas:

12.1. Instalagdo, configuragdo, administragdo e tuning de sistemas operacionais em servidores de rede
(fisicos ou virtuais) e seus servigos e aplicativos de suporte a infraestrutura do CONTRATANTE.

12.2. Instalagdo, configuracdo e administragdo de softwares e plataformas de gerenciamento de
sistemas operacionais (System Center Configuration Manager e correlatos), Windows e Linux, em parque
de servidores de rede.

12.3. Configuragdo e tuning adequado de sistemas operacionais e servidores de rede para atender a
diversas necessidades e servigos como: servigos de bancos de dados, servigos de servidores de aplicagdo,
servicos de aplicativos corporativos e outras finalidades demandadas.

12.4. Instalar, customizar e configurar softwares aplicativos e equipamentos relacionados a sistemas
operacionais e servidores de rede homologados e em uso no CONTRATANTE.

12.5. Administrar, configurar, operar, orquestrar solugdes e infraestrutura de servidores de rede e
sistemas operacionais on-premises e em nuvem.

12.6. Manter os sistemas operacionais e servidores de rede em produgdo, garantindo a sua
estabilidade, confiabilidade, desempenho.

12.7. Recomendar, solicitar, manter, administrar e garantir a inclusdo de arquivos de configuracgdo,
diretdrios e arquivos importantes de sistemas operacionais em politicas de backup.

12.8. Administrar, configurar e manter os sistemas operacionais e seus servigos, seguindo as praticas
de seguranca e conforme a determinagdao do CONTRATANTE.

12.9. Monitorar o desempenho, capacidade e continuidade dos sistemas operacionais e servidores de
rede, de forma a detectar e corrigir eventuais problemas.

12.10. Manter documentagdo completa da instalagdo dos sistemas operacionais, inclusive topologias
dos nds de clusters e sistemas de balanceamento de carga.

12.11.  Aplicar de forma proativa arquivos de atualizagdo de softwares e correcdo de falhas em sistemas
operacionais.

12.12. Manter atualizados os sistemas operacionais de servidores de redes com os patches de corregao,
seguranga e atualiza¢Ges disponibilizadas pelos fabricantes de sistemas operacionais e comunidades de
sistemas operacionais (open source).

12.13.  Configurar, monitorar e manter perfis e controle de acesso e seguranga em sistemas operacionais
e servidores de rede.

12.14.  Sugerir, configurar e manter sistemas de alta-disponibilidade, cluster, balanceamento de carga e
tolerancia a falhas para servidores de rede e sistemas operacionais.

12.15. Instalar, configurar e manter servigos de rede e aplicativos nativos de sistemas operacionais para
suporte a outros servigos de TIC.

12.16. Automatizar tarefas em sistemas operacionais por meio de scripts e plataformas de gestdo do
parque de sistemas operacionais.

12.17. Instalar e customizar softwares aplicativos e equipamentos relacionados a sistemas operacionais
homologados para uso no CONTRATANTE, por solicitagdo do CONTRATANTE.

12.18.  Subsidiar os gestores e fiscais do CONTRATANTE quanto a aquisi¢ao, funcionamento, melhoria e
atualizagdo dos diversos servigos, sistemas operacionais e servidores de rede.

12.19. Manter os sistemas operacionais em producdo, garantindo a sua estabilidade, confiabilidade e
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12. SISTEMAS OPERACIONAIS

desempenho.
12.20. Manter e operar servigo de auditoria para sistemas e equipamentos de TI.

12.21.  Atualizar drivers de hardware/software dos sistemas operacionais e ferramentas quando
demandados e autorizados.

Habilidades e competéncias:

e Nivel superior completo em uma das seguintes areas: Andlise de Sistemas, Ciéncia da Computagao,
Processamento de Dados, Sistemas de Informagdo, Informatica, Engenharia da Computacdo,
Engenharia de Redes ou Curso Superior completo em qualquer area e Especializagdo na area de
Tecnologia da Informacao.

e  Conhecimento em administragdo e gerenciamento de infraestrutura de redes de dados baseadas em
Microsoft Windows.

e  Conhecimento em administragdo, monitoramento, configuracgdo e gerenciamento de sistemas
operacionais em maquinas fisicas ou virtuais baseados em Microsoft Windows e Linux.

e  Conhecimento em configuracGes de rede, armazenamento, seguranca, fungdes e recursos de sistemas
operacionais em magquinas fisicas ou virtuais baseados em Microsoft Windows e Linux.

e  Conhecimento em aplicagdes de patch de corre¢do e atualizagdes em sistemas operacionais em
maquinas fisicas ou virtuais baseados em Microsoft Windows e Linux.

e Conhecimento em elaboragdo e manutencao de shell scripts e powershell.

e  Certificagbes: MCSE: Core Infrastructure; LPIC-3 300: Mixed Environment ou Linux+; LPIC-3 303:
Security ou Linux+ e LPIC-3 304: Virtualization and High Availability ou Linux+.

e  Experiéncia minima de 3 (trés) anos nas habilidades e competéncias descritas.

13. SERVIDORES DE APLICACf)ES
Escopo: Compreende as atividades de administragdo, gerenciamento, sustentagdo, instalacdo e

dimensionamento e capacidade de servidores de aplicagdo e barramento de servigcos, bem como, as
ferramentas de sustentagdo e administracdo de servidores de aplicagdo e web e de orquestragdo de
containers e suas ferramentas de gestdo; realizacdo de deploy e publicagdo de versdes de aplicagdo e
sistemas de informagdo em ambientes de hospedagem de aplicagdes, contemplando ainda a manutencgao,
sustentagdo e administragdo dos ambientes de hospedagem das aplicagdes do CONTRATANTE, podendo
todas as atividades serem realizadas em ambientes on-premises ou em nuvem, utilizando servidores fisicos
ou virtuais.

Atividades especificas:

13.1. Administrar, configurar, operar, orquestrar solugdes e infraestrutura on-premises ou em nuvem
de servidores de aplicagdo.

13.2. Homologar as versdes de ferramentas utilizadas para o desenvolvimento de aplicagdes
(bibliotecas e servidores de aplicagdo).

13.3. Administrar, operar e manter todos os ambientes (desenvolvimento, homologagdo, produgéo,
dentre outros) em funcionamento, inclusive em relagdo ao checklist de qualidade e normas internas do
CONTRATANTE, garantindo a sua estabilidade, confiabilidade, desempenho.

13.4. Analisar registros (logs) e comportamento de sistemas de informacdes.

13.5. Propor melhorias em configuragdes de servidores de aplicagdes e em sistemas de informagdes
hospedados nestes servidores.

13.6. Diagnosticar e realizar a manutengdo proativa de servidores de aplicagdes e de sistemas de
informagGes buscando evitar degradages ou interrupgdes dos servigos, ndo planejadas.
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13. SERVIDORES DE APLICAGOES
13.7. Manter controle das versdes das aplicagdes instaladas nos servidores e solicitar a inclusao de
arquivos importantes na rotina de backup.

13.8. Administrar e configurar os servidores de aplicagdo seguindo as praticas de segurancga, conforme
boas praticas de mercado, regras e determinagées do CONTRATANTE.

13.9. Monitorar o desempenho, capacidade e continuidade dos servidores de aplicagdo e das
aplicagGes contidas nos mesmos, de forma a detectar e corrigir eventuais problemas.

13.10.  Gerar relatdrios e graficos de desempenho e tempo de resposta das aplicagGes.

13.11.  Administrar solugGes e ferramentas do tipo firewall de aplicagdo e balanceadores de carga de
aplicagdes.

13.12.  Realizar implantagdo nos sistemas que estdo em produgdo e em outros ambientes de
hospedagem das aplicagdes e sistemas de informagdo do CONTRATANTE.

13.13. Customizar e utilizar software de gerenciamento de redes, performance de aplicagGes,
monitoramento e diagnostico de capacidade e performance, servigos e sistemas para administrar
servidores de aplicagdo.

13.14. Administrar e manter solugdes e sistemas de alta disponibilidade, cluster, balanceamento de
carga e tolerancia a falhas.

13.15. Administrar, gerenciar, sustentar, instalagdo, manter e dimensionar a capacidade de servidores
de aplicagdo, bem como, as ferramentas de sustentacdo e administragdo de servidores de aplicagcdo e de
orquestragdo de containers e suas ferramentas de gestdo.

13.16. Manter documentagdo completa da instalagdo e funcionamento dos servidores de aplicacdo,
inclusive topologias dos nés de clusters e sistemas de balanceamento de carga.

13.17. Manter os ambientes de desenvolvimento, homologacdo e producgdo, dentre outros ambientes,
de suporte e hospedagem de aplicagdes, em funcionamento, inclusive em relagdo ao checklist de qualidade
e normas internas elaboradas pelo CONTRATANTE, garantindo a sua estabilidade, confiabilidade,
desempenho.

13.18.  Aplicar de forma proativa arquivos de atualizagdo de software e correcdo de falhas nos servidores
de aplicacgdo.

13.19. Elaborar relatérios sobre a disponibilidade do servigo e possiveis pontos de falha.

13.20. Elaborar os cronogramas de implementagdo, analisando o impacto nos servigos e solicitar
aprovacao as areas afetadas das indisponibilidades programadas.

13.21.  Criar, documentar e promover a manutengdo dos fluxogramas das informagdes de forma
atualizada.

13.22. Instalar servidores para bancos de dados, customizados para tal finalidade. Instalar servidores de
servigo WEB. Instalar e configuracdo de sistemas operacionais e servidores de rede.

13.23.  Participar de grupos de discussao, reunides, planejamento e operagao de DevOps.

13.24.  Atuar junto a equipe de desenvolvimento de software das operacGes de TIC do CONTRATANTE
para o desenvolvimento de padr&es DevOps.

13.25.  Trabalhar continuamente na automatizagdo da infraestrutura e no desenvolvimento de scripts
para automatizar o provimento de infraestrutura.

13.26.  Trabalhar continuamente com ferramentas de automatiza¢do de infraestrutura e provimento de
infraestrutura de forma automatizada.

13.27. Monitorar as execugdes de integragdes entre sistemas, por meios de barramentos de servigos ou
por outros meios, identificacdo e corregao de erros e configuragdo de integragdes.

13.28.  Trabalhar continuamente na documentagdo de infraestrutura utilizando padrdes DevOps e
sugerindo melhorias e implementagdes de novas tecnologias disponiveis e utilizadas por equipes de

Setor de Autarquias Norte Q
Quadra 05, Lote C, Torre I, 1201 a 1701 - Centro Empresarial CNC
CEP 70040-0250 / +55 61 2027-0202

ApexBrasil :

P4g.51de 61



13. SERVIDORES DE APLICAGOES

DevOps.

13.29. Trabalhar continuamente para entender as necessidades de desenvolvimento de software do
CONTRATANTE, buscar a adequagdo do ambiente e a evolugdo e melhoria e da operagdo e das ferramentas
de integragdo continua e suporte as metodologias ageis de projeto e operagdes em ferramentas e métodos
DevOps, buscando acompanhar a velocidade de desenvolvimento de entrega de software da integragdo.

13.30. Instalar, configurar e manter servigos demandados pelo CONTRATANTE.

13.31.  Elaborar relatérios técnicos que subsidiem o CONTRATANTE no gerenciamento de servigos de TIC
e homologacgao de servigo e servidores de aplicagdo.

Habilidades e competéncias:

e Nivel superior completo em uma das seguintes dreas: Andlise de Sistemas, Ciéncia da Computagéo,
Processamento de Dados, Sistemas de Informagdo, Informatica, Engenharia da Computacdo,
Engenharia de Redes ou Curso Superior completo em qualquer drea e Especializagdo na area de
Tecnologia da Informacao.

e  Conhecimento em administragdo, implantagdo, configuragdo, manuten¢do, monitoramento e
otimizagdo de servidores de aplicagdo nas plataformas Microsoft Windows ou Linux.

e  Conhecimento em administra¢do, implantagao, configuragdao, manutencdo e otimizagao das solugdes
IIS, Apache, JBoss, WebLogic, PowerApps, LogicApps e correlatas.

e  Conhecimento em provisionamento e integracGes entre ambientes distintos de desenvolvimento de
sistemas.

e  Conhecimento em administragdo, implantagao, configuragdo, manuten¢do, monitoramento e
otimizacdo de solugbes de orquestragdo, automagdo e gerenciamento de ambiente de
desenvolvimento, sejam em maquinas virtuais ou containers.

e  Conhecimento em administragdo, implantagao, configuragdo, manuten¢do, monitoramento e
otimizagdo de solugdes de teste continuo de cddigo-fonte, integragdo continua, empacotamento e
repositério de artefatos.

e  CertificagOes: Azure DevOps Engineer Expert.

e  Experiéncia minima de 3 (trés) anos nas habilidades e competéncias descritas.

14. BANCO DE DADOS
Escopo: servico de gerenciamento técnico e sustentagdo de banco de dados compreende as atividades de

projeto, criagdo, instalagdo, configuragdo, parametrizagdo, suporte, otimizagdo, seguranga, manutengao e
monitoramento de bancos de dados em ambientes fisicos, virtuais, hibrido ou em computa¢do em nuvem.

Atividades especificas:

14.1. Projetar, instalar, implantar, parametrizar, administrar e sustentar recursos e solugbes
relacionadas a bancos de dados OLTP (Online Transaction Processing), contemplando tecnologias como
Microsoft SQL Server, Oracle, MySQL e correlatos.

14.2. Projetar, instalar, implantar, parametrizar, administrar e sustentar recursos e solugbes
relacionadas a banco de dados OLAP (Online Analytical Processing), contemplando tecnologias como
Microsoft SQL Server Analysis Service e correlatos.

14.3. Projetar, instalar, implantar, parametrizar, administrar e sustentar solugdes de banco de dados,
provisionando e administrando racionalmente os recursos disponiveis nos servidores de BD. Manter os
SGBD em produgdo, garantindo a sua estabilidade, desempenho e confiabilidade. Projetar, instalar,
configurar e operar solugdes de alta disponibilidade. Executar a atualizagdo de versGes de softwares e
hardwares dos ambientes de bancos de dados gerenciados.

14.4. Criar ambientes de banco de dados, de acordo com o checklist de qualidade, padrdes de
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14. BANCO DE DADOS
nomenclatura de objetos, dicionarizagdo completa e normas internas elaboradas pelo CONTRATANTE.
Manter documentagdo completa da instalagdo e funcionamento dos SGBD, inclusive topologias dos nés de
clusters e sistemas de balanceamento de carga. Elaborar e atualizar documentos relativos a padrGes e
procedimentos da gestdo de bancos de dados. Validar modelos de dados quanto aos padrdes, integracao
e performance. Apoiar a definigdo e aplicar arquiteturas de banco de dados.

14.5. Monitorar o desempenho, a capacidade e a disponibilidade dos SGBD de forma a detectar e
corrigir eventuais problemas. Verificar o tempo de resposta das querys e sugerir melhorias para aumento
de desempenho dos SGBD. Aplicar e monitorar regras de seguranga da informacgdo definidas pelo
CONTRATANTE quanto aos bancos de dados de seu ambiente gerenciado. Parametrizar e operar softwares
de gerenciamento de redes, servigos e sistemas para implantar o monitoramento continuo dos SGBD.

14.6. Configurar e administrar perfis de acesso para os usuarios clientes que fardo acesso as bases de
dados gerenciadas, mantendo documentag¢do atualizada, garantindo a seguranga légica dos bancos de
dados e a aplicagdo das regras vigentes.

14.7. Planejar, elaborar e executar planos de replicacdo, rotinas de extragao, transformacdo e carga de
dados, bem como efetuar andlises de viabilidade. Converter dados entre diferentes plataformas e versdes.
Migrar dados entre distintos SGBD. Elaborar e manter pacotes de ferramentas ETL para a carga de dados
entre SGBD distintos.

14.8. Subsidiar tecnicamente ou estabelecer politicas de replicacdo e de backup dos dados
armazenados em bancos de dados dos ambientes gerenciados, implantando e operando os agentes
necessarios para o funcionamento correto das solugdes, caso necessario.

14.9. Subsidiar tecnicamente o CONTRATANTE quanto a aquisicdo, implantagdo, atualizacdo,
funcionamento e melhoria dos diversos sistemas gerenciadores de bancos de dados (SGBD) existentes no
ambiente gerenciado do CONTRATANTE.

14.10.  Subsidiar tecnicamente o CONTRATANTE quanto a aquisicdo de ferramentas destinadas a
administracdo dos diversos sistemas gerenciadores de bancos de dados existentes no ambiente gerenciado
do CONTRATANTE.

14.11. Coordenar a criagdo, verificagdo, atualizacdo e implementagdo dos scripts de solugdo de
problemas na area de Bancos de Dados. Produzir, conferir e executar scripts nos SGBD — PLSQL, shell scripts,
PowerShell, DDL, DML ou DCL necessarios ao funcionamento e implantagdo de funcionalidades aos bancos
de dados. Elaborar e manter scripts (PLSQL, Shell scripts, TSQL) para carga de dados nos diversos SGBDs do
CONTRATANTE.

14.12.  Elaborar auditorias de dados, consultas as bases de logs de transagGes, relatdrios diversos que
nao estejam implantados nas aplicagdes existentes.

14.13.  Executar ajuste fino de desempenho (tunning) das bases de dados a partir dos insumos
levantados nas analises de desempenho dos SGBD e suas bases de dados. Monitorar, detectar e
diagnosticar potenciais gargalos de desempenho em consultas ou aplicagbes que estejam onerando a
capacidade de processamento ou armazenamento dos servidores de Bancos de Dados. Elaborar
recomendagdes relacionadas ao desempenho e eficiéncia dos dados armazenados, tais como uso eficiente
de indices e estatisticas, utilizacdo de recursos como consultas paralelas (parallel query) ou outras
funcionalidades especificas dos SGBD.

14.14.  Executar periodicamente testes de alta disponibilidade na infraestrutura do CONTRATANTE com
o objetivo de validar o seu funcionamento. Executar periodicamente testes de recuperagdo e restauragdo
de dados para a validagdo de integridade dos backups.

14.15.  Elaborar relatérios sobre disponibilidade, capacidade e riscos das solugGes de bancos de dados —
visando a identificar possiveis pontos de falha, prever o crescimento das bases, dimensionar a demanda
futura e apoiar o provisionamento de novos recursos.

14.16. Documentagao de scripts, configuragOes especificas e rotinas da estrutura de banco de dados.
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14. BANCO DE DADOS

Habilidades e competéncias:

e Nivel superior completo em uma das seguintes dreas: Andlise de Sistemas, Ciéncia da Computagao,
Processamento de Dados, Sistemas de Informagdo, Informatica, Engenharia da Computacdo,
Engenharia de Redes ou Curso Superior completo em qualquer drea e Especializagdo na area de
Tecnologia da Informacao.

e  Conhecimento em administragdo, implantagdo, configuragdo, manuten¢do, monitoramento e
otimizacdo de sistemas de gerenciamento de banco de dados baseados em Oracle Database,
Microsoft SQL Server e MySQL / Maria DB.

e  Conhecimento em elaborag¢do e manutengdo de shell scripts, power shell, scripts T/SQL e PL/SQL.

e  Conhecimento em administragdo, implantagdo, configuragdo, manuten¢do, monitoramento e
otimizagdo de ferramentas de gerenciamento de backup, recover e restore de bancos de dados.

e  Conhecimento em administragdo, implantagdo, configuragdo, manuten¢do, monitoramento e
otimizagdo de ferramentas de ETL.

e  Conhecimento em aplicagGes de patch de corregdo e atualizagGes em sistemas de gerenciamento de
banco de dados.

e  Certificagdes: MCSE: Data Management and Analytics, MCSA: SQL (2012/2014 ou 2016) Database
Administration e SQL (2012/2014 ou 2016) Database Development.

e  Experiéncia minima de 3 (trés) anos nas habilidades e competéncias descritas.

15. TELEFONIA
Escopo: Contempla as atividades associadas ao gerenciamento de equipamento de hardware e software

relacionados a estrutura de telefonia da CONTRANTANTE, incluindo os servicos de gerenciamento de
ramais.

Atividades especificas:

15.1. Gerenciamento e configura¢do da solugdo de administragdo de telefonia da CONTRATANTE.

15.2. Criacdo, configuragdo, alteragdo e remogdo de ramais e grupos de chamada.
15.3. Gerenciamento de aparelhos de telefone de mesa e dudio conferéncia.
15.4. Documentagdo de configuracOes especificas e rotinas da estrutura de telefonia.

Habilidades e competéncias:

e Nivel superior completo em uma das seguintes areas: Andlise de Sistemas, Ciéncia da Computagao,
Processamento de Dados, Sistemas de Informagdo, Informatica, Engenharia da Computagao,
Engenharia de Redes ou Curso Superior completo em qualquer drea e Especializagdo na area de
Tecnologia da Informagao.

e  Conhecimento em administragdo, monitoramento, configuragdo e monitoramento de soluges VOIP.

e  Experiéncia minima de 3 (trés) anos nas habilidades e competéncias descritas.

16. ARMAZENAMENTO / STORAGE / BACKUP
Escopo: Compreende as atividades de gerenciamento de todos os componentes de infraestrutura e
politicas relacionadas ao armazenamento de dados, envolvendo temporalidade e formato em ambientes
Network Attached Storage (NAS), Storage Area Networks (SANs), Direct Attached Storage (DAS) e de backup
do parque tecnolégico da CONTRATANTE.
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16. ARMAZENAMENTO / STORAGE / BACKUP
Atividades especificas:
16.1. Instalar, configurar e gerenciar software, aplicativos e equipamentos relacionados a
armazenamento de dados nos ambientes do parque tecnoldogico da CONTRATANTE.
16.2. Elaboragdo e atualizagdo de documentagdo das estruturas de armazenamento de dados e
backup.
16.3. Gerenciamento de snapshots dos ambientes do parque tecnoldgico da CONTRATANTE.
16.4. Gerenciamento dos volumes (criagdo, alteragdo, remogdo, espelhamento, backup, transferéncia,
etc) de storage disponibilizados pelos equipamentos relacionados do parque tecnoldgico da
CONTRATANTE.
16.5. Implantagdo de politicas e praticas de seguranca voltadas para armazenamento e backup.

Habilidades e competéncias:

e Nivel superior completo em uma das seguintes dreas: Andlise de Sistemas, Ciéncia da Computagao,
Processamento de Dados, Sistemas de Informagdo, Informatica, Engenharia da Computacdo,
Engenharia de Redes ou Curso Superior completo em qualquer drea e Especializacdo na area de
Tecnologia da Informagao.

e Conhecimento em administragdo, configuragdo, monitoramento e gerenciamento de Storages Dell e
IBM.

e  Conhecimento a

e  Conhecimento em administragdo, configuragdo, monitoramento e gerenciamento de volumes de
storage e seus respectivos protocolos de distribui¢do.

e  Conhecimento em administragdo, configuragdo, monitoramento e gerenciamento de solugdo de
backup Backup Exec da Veritas, e correlatas.

e  Conhecimento em administragdo, configuragdo, monitoramento e gerenciamento de backups de
ambientes virtualizados.

e  Experiéncia minima de 2 (dois) anos habilidades e competéncias descritas.

17. SEGURANCA DA INFORMACAO
Escopo: Compreende as atividades de administragdo, gerenciamento, monitoramento e sustentagdo das

solugdes de seguranga da informacdo, avaliacdo dos ambientes, servicos e sistemas da CONTRATANTE em
ambientes on premises e/ou de computa¢do em nuvem. Contempla também testes de vulnerabilidades,
resposta a incidentes, homologag¢do de solugdes de seguranga e demais servigos relacionados.

Atividades especificas:

17.1. Instalar, configurar e gerenciar softwares, aplicativos e equipamentos relacionados a seguranga
de rede nos ambientes da CONTRATANTE.

17.2. Elaboragdo e atualizagdo de documentacgdo das estruturas de segurancga.

17.3. Administrar e gerenciar as solugdes de seguranga implantadas no parque tecnoldgico da
CONTRATANTE.

17.4. Administrar e gerenciar os certificados digitais da CONTRATANTE.

17.5. Pesquisa de vulnerabilidade e atualizagbes de seguranga para o parque tecnolédgico da
CONTRATANTE.

17.6. Ajudar a CONTRATANTE na elaboragdo, manutengdo e atualizagdo de politicas de seguranca.
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17. SEGURANCA DA INFORMAGAO
17.7. Administrar e gerenciar solugdes de antivirus/antispam e respectivas atualizacdes de assinatura.
17.8. Acompanhamento dos boletins de seguranca dos fabricantes das solugdes implantadas no

parque tecnoldgico da CONTRATANTE.

17.9. Monitorar e analisar logs de servigos e solugGes de seguranga de redes (equipamentos, sistemas
operacionais, programas utilizados, etc), com proposi¢cGes de melhorias e agdes corretivas.

17.10. Execucdo de testes de alta disponibilidade e seguranca sempre que solicitados pela
CONTRATANTE.

Habilidades e competéncias:

e Nivel superior completo em uma das seguintes areas: Andlise de Sistemas, Ciéncia da Computagao,
Processamento de Dados, Sistemas de Informagdo, Informatica, Engenharia da Computacdo,
Engenharia de Redes ou Curso Superior completo em qualquer area e Especializagdo na area de
Tecnologia da Informacao.

e  Conhecimento em administragdo, monitoramento, configuracdo e gerenciamento de solugdes de
firewall, antivirus, antispam, antimalware, detecgdo e prevengdo de intrusos e correlatas, em especial
as solugdes de seguranga descritas no parque tecnolégico da CONTRATANTE.

e  Conhecimento em implantacdo de solugdes de seguranca de redes.

e  Conhecimento em tratamento de incidentes de seguranca.

e  CertificagGes: CySA+, CASP+ e PenTest+, Azure Security Engineer Associate.

e  Experiéncia minima de 3 (trés) anos nas habilidades e competéncias descritas.

18. BUSINESS INTELLIGENCE
Escopo: Contempla as atividades de publicagdo de relatérios e painéis de indicadores de negdcio, incluindo

coleta de requisitos das areas clientes, construcdo dos painéis, atualizagdo de painéis, controle de acesso

Atividades especificas:

18.1. Criagdo, atualizagdo, modificagcdo, remogdo e publicagdo de painéis e relatérios na solugao
Microsoft Power BI.

18.2. Documentagdo das regras de negdcio e parametros utilizados nos painéis.

Habilidades e competéncias:

o Nivel superior completo em uma das seguintes areas: Andlise de Sistemas, Ciéncia da Computagdo,
Processamento de Dados, Sistemas de Informagdo, Informatica, Engenharia da Computagdo,
Engenharia de Redes ou Curso Superior completo em qualquer area e Especializacdo na area de
Tecnologia da Informagao.

e  Conhecimento em administragcdo, monitoramento, configuragdo e gerenciamento de bases de dados
para solugdes de Business Intelligence (BI).

e  Conhecimento em administracdo, monitoramento, configuracdo e gerenciamento de painéis do
Microsoft PowerBlI.

e  Certificagdes: MCSA: SQL 2016 BI Development (ou superior) e MCSA: Bl Reporting.

e  Experiéncia minima de 3 (trés) anos nas habilidades e competéncias descritas.
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19. SERVICOS DE REDE
Escopo: Compreende as atividades de administragdo, gerenciamento, sustentagdo e instalagdo de servigos

de diretdrio; servigos, plataformas, consoles e sistemas Microsoft de gestdo dos servigos corporativos da
CONTRATADA, sejam elas on-premises ou em nuvem, bem como, administragdo do parque de estagGes de
trabalho e servigos corporativos utilizados no ambiente do CONTRATANTE, englobando, mas ndo se
limitando a tal: servigos de mensageria instantdnea; correio eletrénico; servico de impressdo; DHCP; DNS;
distribuicdo, atualizacdo e manutengdo de software e aplicativos para estagdes de trabalho; solugdes de
autosservico; servidores de arquivos; ferramentas de acesso remoto; estruturas de virtualizagdo;
administragdo da plataforma Microsoft Sharepoint; CDN; redes locais (LAN e SAN); redes de longa distdncia
(WAN)

Atividades especificas:

19.1. Instalar, implantar, configurar, customizar, administrar, gerenciar e sustentar servigos de rede, tais
como: Active Directory, LDAP, DNS, DHCP, RADIUS, arquivos (File Server) e correlatos.

19.2. Instalar, implantar, configurar, customizar, administrar, gerenciar e sustentar servigos
corporativos, de colaboragdo e comunicagdo, tais como: SharePoint, correio eletronico (Exchange),
mensageria instantanea (Skype For Business), Microsoft Office, Office 365 e correlatos.

19.3. Administragdo e gerenciamento das solugdes Microsoft on premises e em computacdo da
CONTRATANTE.
19.4. Instalar, implantar, configurar, customizar, administrar, gerenciar e sustentar servigos,

plataformas, consoles e sistemas de gestdo dos servigos corporativos, sejam elas locais ou em nuvem.

19.5. Administrar e gerenciar parque computacional e servigos corporativos, em colaborag¢do com a
Central de Servigos, para a distribuicdo, atualizacdo e manutencgado de aplicativos e configuragdes.

19.6. Administrar, sustentar e manter as solugdes de acesso remoto, autoatendimento, gerenciamento
de parque computacional, distribuigdo de imagens de sistemas operacionais (WDS), aplicagdo de politicas
de rede via GPO e outros sistemas de apoio necessarios para a gestao dos servicos do CONTRATANTE, bem
como, apoiar as atividades da Central de Servigos.

19.7. Administrar e gerenciar caixas de correio, grupos, permissdes de acesso, contatos e lista de
distribui¢do de correio eletronico.

19.8. Planejar e executar atualizagbes continuas, de forma proativa, no parque computacional,
mantendo os servigos corporativos atualizados, com a aplicagdo de patches de seguranca e de corregdo de
falhas (bugs), em solugGes e aplicativos que suportam os servigos corporativos.

19.9. Administrar e gerenciar os servidores e servico de impressdo incluindo: objetos das impressoras,
fila de impressdo, regras e configuragdes de impressao, bilhetagem

19.10. Monitorar o desempenho, capacidade e continuidade dos servicos de rede e sistemas
operacionais, de forma a detectar e corrigir eventuais problemas, de forma proativa.

19.11.  Elaborar, quando solicitado, relatérios e graficos de capacidade, desempenho e disponibilidade
dos servigos e equipamentos de rede, apontando recomendacGes de melhorias no ambiente.

19.12.  Customizar e utilizar software de gerenciamento de redes, servigos e sistemas para implantar o
monitoramento continuo dos servigos, sistemas operacionais e equipamentos de rede.

19.13.  Sugerir a implantagdo de sistemas de alta disponibilidade, cluster, balanceamento de carga e
tolerancia a falhas para os servigos.

19.14. Manter documentagdo completa da instalagdo e funcionamento dos servigos de rede e sistemas
operacionais, inclusive topologias dos nds de clusters e sistemas de balanceamento de carga.

19.15.  Configurar perfis de acesso e seguranca para usuarios e clientes corporativos e remotos conforme
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19. SERVICOS DE REDE

definido pelo CONTRATANTE.

19.16. Elaborar os cronogramas de implementagdo, analisando o impacto nos servigos e solicitar
aprovacao as areas afetadas das indisponibilidades programadas.

19.17.  Subsidiar o CONTRATANTE na elaboragdo de projetos para a melhoria dos servigos da area.

19.18.  Elaborar relatérios técnicos que subsidiem o CONTRATANTE no gerenciamento de contratos de
TIC e homologagdo de servigos, equipamentos e softwares.

19.19. Elaborar e promover a manutengao dos fluxogramas das informagdes atualizados.
19.20. Administrar e gerenciar a infraestrutura de redes WAN.

19.21.  Subsidiar a equipe da CONTRATANTE na elaboragdo de projetos de estruturas fisicas e Iégicas de
redes WAN.

19.22. Administrar e gerenciar roteadores, switches e firewalls de WAN, LAN e Wireless.
19.23.  Gerenciamento da estrutura de redes e enderegos IP da CONTRATANTE.

19.24.  Gerar relatérios para o subsidio de gerenciamento de contrato de terceiros e desempenhos dos
servigos.

19.25. Gerenciamento e elaboracdo de mapas de enderecamento IP das estruturas de rede da
CONTRA//TANTE.

19.26. Administracdo e gerenciamento das solugbes de gerenciamento de trifego de rede da
CONTRATANTE.

19.27. Administragdo e gerenciamento das solugbes de balanceamento de trafego de rede da
CONTRATANTE.

19.28. Administragdo e gerenciamento das solugGes de Rede de Distribuicdo de Contetddo (CDN) da
CONTRATANTE.

19.29. Administracdo e configuragdo (configuragdo de sincronizagdo, armazenamento virtual, rede de
dados virtual, politicas, clusterizacdo, etc) de estruturas de virtualizagdo on premises VMware e Hyper-V.

19.30. Gerenciar maquinas virtuais, atribuicdo de politicas, agentes de integragdo, discos virtuais, redes
virtuais, alta disponibilidade e replicagdo.

19.31. Administragdo e configuracdo de estruturas de computacdo em nuvem (laaS, PaaS e SaaS)
Microsoft Azure e Microsoft Office 365.

19.32.  Gerenciamento de sincronizagdo de recursos hibridos on premises e computagdo em nuvem.
19.33.  Controle e administragdo de politicas, recursos e fungdes de solugdes Microsoft Office 365.

19.34.  Controle e administragdo de politicas, recursos, fungdes, maquinas virtuais e demais estruturas
do Microsoft Azure.

19.35. Administragdo e monitoramento do parque de estagdes de trabalho e notebooks da
CONTRATANTE.

19.36. Administrar e configurar a solugdo de Gerenciamento de ldentidade, seguindo as praticas de
seguranga, conforme a determinagao do CONTRATANTE.

19.37.  Executar quando solicitado testes de alta disponibilidade na infraestrutura do CONTRATANTE com
o objetivo de validar o seu funcionamento.

19.38.  Planejar a implantagdo, instalagdo, configuragdo e manuteng¢do de novas solugdes demandados
pelo CONTRATANTE.

19.39.  Executar todas as atividades em conformidade com as politicas e os padroes do CONTRATANTE,
bem como em conformidade com as boas praticas dos fabricantes de cada solugdo gerida.

19.40. Administragdo dos dominios de rede internos e externo, juntamente com seus respectivos
servigos associados sob demanda do CONTRATANTE.
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19. SERVICOS DE REDE
19.41.  Executar configurages de otimizagdo, automacao e orquestragdo das estruturas de virtualizagdo
e computagao em nuvem do CONTRATANTE.

Habilidades e competéncias:

e Nivel superior completo em uma das seguintes areas: Andlise de Sistemas, Ciéncia da Computagao,
Processamento de Dados, Sistemas de Informagdo, Informatica, Engenharia da Computacdo,
Engenharia de Redes ou Curso Superior completo em qualquer area e Especializagdo na area de
Tecnologia da Informagao.

e  Conhecimento em administragdo, monitoramento, configuragdo e gerenciamento das seguintes
solugdes e recursos Microsoft: Windows Server, Windows desktop, Active Directory (AD), Active
Directory Certificate Services (ADCS), Windows Update Services (WSUS), Windows Deployment
Services (WDS), Key Management System (KMS), Distributed File Server (DFS), Remote Desktop
Services (RDS), Dynamic Host Configuration Protocol (DHCP), Domain Name System (DNS), Network
Policy Server (NPS), Internet Information Services (lIS), Active Directory Federation Services (ADFS),
Exchange Server, System Center Operations Manager, Servi¢o de Impressdo, Sharepoint, Skype for
Business, Suite Office 365, Azure Services e correlatas.

e  Conhecimento em administracdo e operacionalizagdo da console administrativa do Microsoft Office
365 e console administrativa do Microsoft Azure.

e  Conhecimento em administracdo e operacionalizagdo do VMware vCenter Server e console de
gerenciamento do Hyper-V.

e Conhecimento em administragdo, opera¢do e gerenciamento de roteadores e switches de rede WAN
e LAN.

e  Conhecimento em administracdo, operagdo e gerenciamento de equipamentos de controle de redes
sem fio.

e  Conhecimento em administracdo, operagdao e gerenciamento de estruturas de balanceamento de
carga on premises e em computa¢do em nuvem;

e  Conhecimento em administragdo, operagdo e gerenciamento de estruturas provedoras de redes de
entrega de contetdo (CDN).

e  Conhecimento em administragdo, operagdo e gerenciamento de proxy, proxy reverso, DNS (interno e
externo).

e  Conhecimento de protocolos de roteamento e tecnologias de roteamento.

e  Conhecimento em administragdo, operacdo e gerenciamento de estruturas de virtualizagdo on
premises e em computagdo em nuvem, especificadamente as descritas no parque tecnolégico da
CONTRATADA.

e  CertificagGes: Microsoft Certified: Azure Administrator Associate, Microsoft Certified: Azure Solutions
Architect Expert, Microsoft 365 Certified: Enterprise Administrator Expert, Microsoft 365 Certified:
Teams Administrator Associate, Microsoft 365 Certified: Developer Associate, VMware Certified
Professional — Data Center Virtualization 2019.

e  Experiéncia minima de 3 (trés) anos nas habilidades e competéncias descritas.

20. SISTEMAS
Escopo: Compreende as atividades de suporte a operacionalizacdo de sistemas da CONTRATANTE,

incluindo: compreensdo das rotinas e dos processos das areas internas da CONTRATANTE, documentagdo
e desenho dos processos das rotinas.

Atividades especificas:

20.1. Suporte a execugdo de rotinas de processos de trabalho.

20.2. Acompanhamento de execugdo de fluxos de trabalho em sistemas da CONTRATANTE.

20.3. Documentagdo e hierarquizacdo de fluxos de trabalho e rotinas de processo de trabalho da
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20. SISTEMAS

CONTRATANTE.

Habilidades e competéncias:

e Nivel superior completo em uma das seguintes areas: Andlise de Sistemas, Ciéncia da Computagao,
Processamento de Dados, Sistemas de Informagdo, Informatica, Engenharia da Computagdo,
Engenharia de Redes ou Curso Superior completo em qualquer area e Especializagdo na drea de
Tecnologia da Informagao.

e  Conhecimento em operacionalizagdo dos sistemas utilizadas utilizados pela CONTRATANTE. A
CONTRATANTE ira realizar treinamentos para que a CONTRATADA possa operacionalizar sistemas e
compreender suas regras de negocios quanto necessario.

21. ATIVIDADES COMUNS A TODAS AS AREAS
Escopo: Lista de atividades comuns a todas areas do Catalogo de Servigo

Atividades especificas:

21.1. Atuar na resolucdo de incidentes relacionados das respectivas estruturas da area, analisando e
buscando correg¢des para as falhas, erros e alertas.

21.2. Documentar solugdes de incidentes e problemas na base de conhecimento.

21.3. Atuar junto as equipes da Apex-Brasil na investigacdo de problemas que afetem a disponibilidade
de seu parque tecnoldgico.

21.4. Abrir e acompanhar chamados de suporte técnico junto aos fornecedores responsaveis pelas
solugBes de TIC utilizadas pela Apex-Brasil.

21.5. Registrar ocorréncias consideras incidentes na ferramenta de gerenciamento de servigos quando
as mesmas ndo forem geradas automaticamente.

21.6. Testar e acompanhar servigos especiais quando demandados.

21.7. Atuar em provas de conceito quando demandadas pelas dreas da CONTRATANTE.

21.8. Verificar e analisar de forma proativa os eventos, logs e monitores disponiveis nos servidores e
ferramentas de gerenciamento das estruturas do CONTRATANTE.

21.9. Analisar periodicamente os logs e historicos. Analisar desempenho dos ambientes da
CONTRATANTE.

21.10. Realizar a atualizagdo, se necessdria, de qualquer item de configuragdo relacionado a uma
requisicdo de servigo, incidente, problema, mudanga ou qualquer processo de gestdo relacionado.

21.11.  Realizar a atualizagdo, se necessaria, de qualquer registro de conhecimento mediante a execugdo
de qualquer atividade de suporte de TIC.

21.12.  Manter a base de conhecimento sempre atualizada com os procedimentos para a execugdo das
diversas rotinas técnicas ou ndo relacionadas aos servigos de suporte de TIC.

21.13.  Atualizar, sempre que necessario, os scripts de atendimento ao usudario ou operacionaliza¢do do
servigo de suporte.

21.14. Realizar a inclusdo de novos itens de configuragdo, sempre que necessario, na base de dados de
configuragdo.

21.15.  Executar todo e qualquer tipo de servico em conformidade com as politicas da Apex-Brasil e seus
respectivos processos de gestdo.

21.16. Sempre que necessario e oportuno, notificar a CONTRATANTE das boas praticas de mercado e
realizar a sugestdes para a melhoria dos processos de gestdo e politicas relacionadas.
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21. ATIVIDADES COMUNS A TODAS AS AREAS
21.17. Manter as documentagdes referentes as infraestruturas e ambientes da CONTRATANTE sempre
atualizada e de acordo com especificagdes da CONTRATANTE.

21.18.  Participar, quando solicitado, de reunides com os gerentes e participantes dos projetos de
desenvolvimento, manutengdo e administracdo de dados, a fim de prover solugdes para projetos e
atividades em andamento.

21.19. Escalar requisi¢cdes de servigo, incidentes, problemas e/ou mudangas, quando necessario e
possivel, para prestadores de servigo externo.

21.20. Controlar o nivel de servigo de prestadores de servigo quando acionados.

21.21. Manter as informagGes relacionadas aos ICs (itens de configuracdo) relacionados sempre
atualizadas no CMDB (base de dados de gerenciamento de configuragdo).

21.22.  Teste, avaliagdo e homologacao de solugdes de TIC indicadas pela CONTRATANTE.

21.23. Diagnéstico e andlise de incidentes e problemas das solugdes do parque tecnoldgico da
CONTRATANTE.

21.24. Participagdo na implantagdo de solugdes de TIC e planejamento e execugdo de projetos da
CONTRATANTE.

21.25.  Ajudar a CONTRATANTE na pesquisa, projeto e desenho de novas solugdes de TIC.

21.26.  Executar procedimentos para automacgdo e orquestragdo das atividades de sustentagdo do
parque tecnoldgico da CONTRATANTE sempre que possivel.

21.27. Escalonamento de requisicbes de servigo, incidentes, problemas e mudangas para as equipes
adequadas de acordo com as necessidades da demanda.

Habilidades e competéncias:

e Conhecimentos em operagao do Sistema de Gerenciamento de Servigos de TIC a ser implantado na
operagao da CONTRATANTE.

e  Conhecimentos em operagdo da solugdo de acesso remoto a ser implantada na operagdo da
CONTRANTE.

e Nivel avangado para leitura, escrita e fala no idioma inglés.

e  Cordialidade, atengdo e educagao durante a execucao de qualquer atividade.

e  CertificagGes: ITIL V3 Foundation (minimo).
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